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1. Declaracion de la politica

Conforme a la voluntad del fundador Julio César Garcia, la Universidad La Gran
Colombia inicia sus labores en febrero de 1951. Con el fin de atender a todos los frentes
de la cultura y la formacion humana, preferentemente el fomento de la investigacion
cientifica, tecnoldgica y la ensefianza a través de la calidad académico-administrativa
basada en sus valores Cristianos, Bolivarianos, Hispanicos y Solidarios.

Por esta razon, en el afio 2020 La Universidad La Gran Colombia se compromete con
el disefio, elaboracion e implementacion de un Sistema de Gestién de Seguridad de la
Informacion, el cual busca establecer un marco de confianza en el ejercicio de sus
deberes con los estudiantes, los docentes, los administrativos y los aliados estratégicos,
todo enmarcado en el estricto cumplimiento de las leyes y en concordancia con la misién
y vision de la institucion.

Para la Universidad, la proteccién de la informacién busca disminuir el impacto
generado sobre su informacion critica ante los riesgos internos o externos que se puedan
llegar a presentar, con el objetivo de mantener un nivel adecuado de seguridad que
permita responder por la integridad, confidencialidad y disponibilidad de la informacion
acorde con las necesidades de las partes interesadas. En esta implementacion se da
cumplimiento a la Resolucién 61322 del Ministerio de Comercio, Industria y Turismo y
de la Superintendencia de Industria y comercio, la cual exige estandares minimos de
seguridad para la informacion personal registrada en las diferentes bases de datos
institucionales y que tienen como propésito el tratamiento de informacién para el
cumplimiento de los objetivos institucionales, todo esto en concordancia con lo
establecido en la norma ISO 27001: 2013.

La estructura de alto nivel de las ISO permite a la Universidad tener una vision global
del contexto interno y externo respecto a su gestion, mejora en la coordinaciéon y
priorizacion de las necesidades, reduccién del nivel de documentacion aplicable al
sistema, unificacion de controles y operaciones de los procesos, reduccion de recursos
y costos; por esta razén se identifica una politica de gestién institucional. Ver la Figura 1
Linea de tiempo de la seguridad informética — Evolucién en seguridad informética UGC.




Figura 1 Linea de tiempo de la seguridad informatica — Evolucidn en seguridad informatica UGC
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Fuente: Sistemas de la informacion.

1.1. ldentidad de la politica

La Universidad La Gran Colombia se compromete a proveer las diferentes
herramientas necesarias para la seguridad de los activos de informacion a través de
procedimientos, lineamientos y buenas practicas que permitan establecer un marco de
proteccion entorno a la confidencialidad, integridad y disponibilidad de la informacion,
promoviendo asi una sensibilizacion en los diferentes procesos de la Universidad y
garantizando la apropiacién de una cultura orientada a la gestién de los riesgos.

2. Referentes

Con el fin de articular la politica de la Universidad La Gran Colombia se toman como
referencia andlisis comparativos a nivel nacional e internacional, los cuales permiten
orientar de forma estratégica la politica de la Universidad, impactando su estructura y
forma de implementacion. A continuacién, se presenta el comparativo entre tales
referentes.




2.1. Referentes nacionales

En el contexto nacional se analizan diferentes universidades y sus respectivas
politicas de seguridad de la informacién encontrando lo siguiente:

e Integracion de las distintas buenas practicas de seguridad de la
informacién en los procesos institucionales.

e Articulacion del sistema de gestion de seguridad de la informacion a la
mision, la vision, las politicas y los objetivos Institucionales.

e Compromiso de la alta direccion con el cumplimiento de los objetivos del
sistema de gestioén de seguridad de la informacion.

e Facil adaptacion de los procesos con los objetivos propios del Sistema
de Gestién de Seguridad de la Informacion.

e Definicion clara de los roles y la responsabilidad dentro del Sistema de
Gestion.

e Descripcion clara del cumplimiento en los controles del Anexo A de la
norma NTC ISO 27001: 2013.

2.2. Referentes Internacionales

En cuanto a la normatividad vigente en el contexto internacional, se identifica una
clara unificacion en la aplicabilidad del Sistema de Gestibn de Seguridad de la
Informacion entre los procesos académicos y administrativos, permitiendo de este modo
comprender la implementacién de la seguridad de la informacion en un &ambito
institucional y dando una visibn mas clara para el cumplimiento de las necesidades de
nuestras partes interesadas.

e Promueven una cultura de gestibn del riesgo entre las partes
interesadas a partir de la integracion de lineamientos que garanticen la
seguridad de la informacién en los procesos institucionales.

e Analizan el contexto de la organizacién, permitiendo identificar las
debilidades, las oportunidades, las fortalezas y las amenazas que
alteren el cumplimiento de los objetivos del Sistemas de Gestidn de
Seguridad de la Informacion.

e Descripcion de roles y responsabilidades frente al Sistema de Gestion
de Seguridad de la Informacion.

e Compromiso de la alta direccion con el cumplimiento de los objetivos del
Sistema de Gestion de Seguridad de la Informacién.

Por otro lado, existen organizaciones como la ISO (International Organization for
Standardization) que, como organismo internacional de normalizacion, ayuda en el
aumento de conciencia sobre los estandares aplicables a cada necesidad
organizacional, fortaleciendo diferentes competencias profesionales y permitiendo la
implementacion eficaz de un sistema de gestion estandarizado.




El Consejo Superior de Administracion Electrénica de Espafa elabor6 MAGERIT
(Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacién) para
gestionar los riesgos de las TIC debido al creciente uso y dependencia de estas para
alcanzar los objetivos que cada individuo u organizacion desea. Para esta metodologia,
la gestion de riesgos se divide en dos subprocesos que se presentan a continuacion:

o Andlisis de Riesgos: Permite determinar lo que posee la organizacién y
gue le podria suceder.

e Tratamiento de Riesgos: Organiza una defensa prudente para sobrevivir
a los incidentes y seguir operando en las mejores condiciones, al no
poder controlar se maneja un riesgo residual que es asumido por la alta
direccion.

3. Fundamentacion tedrica del sistema de gestion de

seguridad de la informacion

El Sistema de Gestion de Seguridad de la Informacién, se convierte en una
herramienta que permite la identificacién y el analisis oportuno de riesgos que puedan
llegar a afectar los activos de la informacion, implementando procesos de evaluacion,
rendicion de cuentas, informacion veraz y transparente sobre la Seguridad de la
Informacion institucional, a continuacién, se revisaran los elementos teéricos propios a
entidades regulatorias.

3.1. Superintendencia de Industria y Comercio (SIC)

A través de la Direccion de Investigacion de Proteccion de Datos Personales, la SIC
exige a todas las entidades privadas o publicas implementar medidas de seguridad que
garanticen la proteccion de los datos personales administrados por la misma, a su vez,
la entidad debe estar en la capacidad de demostrar el cumplimiento de las diferentes
responsabilidades consignadas en la Ley 1581 del 2012.

La proteccion estd amparada en la Ley 1266 de 2008, también conocida como Ley
de Habeas Data, la cual se aplica a todos los datos personales financieros, los
crediticios, los comerciales y los de servicios registrados en un banco de datos. En este
sentido, la aplicacion de la Ley 1266 de 2008 est4d encaminada a regular el uso de esa
informacion, exceptuando aquellos tipos de datos que por ejemplo se mantienen en un
ambito exclusivamente personal o doméstico.

Asi mismo, en vista del caracter sectorial aplicable a la informacién relacionada con
el sector financiero, se expide la Ley 1581 de 2012, la cual amplia el margen de
aplicacion de proteccion de datos a otros campos que no fueron cubiertos en la Ley de
Habeas Data. Es decir, que todas las bases de datos que no se encuentran dentro del
ambito de aplicacion de la Ley 1266 de 2008 se empiezan a regir por la Ley 1581 de
2012, cuyo &mbito de aplicacién de acuerdo con su articulo 2 son todos los datos
personales registrados en cualquier base de datos que los haga susceptibles de
tratamiento por entidades de naturaleza publica o privada. (Ley estatutaria 1581 de 2012,
2012)
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3.2. Fiscalia General de la Nacion

Los ataques de seguridad informatica han dejado pérdidas cercanas a los 12 millones
de délares alrededor del mundo en los Ultimos afios segun cifras del Bur6 Federal de
Investigaciones (FBI). En Colombia, la fiscalia general de la hacién asegura que el monto
de pérdidas oscila entre los 5 a 120 millones de pesos, dependiendo del tamafio de la
empresa afectada. La fiscalia general de la nacion como organismo de poder judicial
condena cualquier delito consignado en la Ley 1273 de 2009 (Ley de delitos
informaticos), brindando a los ciudadanos una cumplida y eficaz administracién de la
justicia. A continuacion, se presentan las cifras consultadas en la pagina de la fiscalia
general de la nacion para el afio 2021 en funcién de delitos informaticos reportados por
un usuario. (Fiscalia General de la Nacion, 2021)

Tabla 1 Registro de delitos informaticos.

DELITO REGISTROS

Acceso abusivo a un sistema informatico. 2804
Hurto por medios informaticos. 6468
Interceptacién de datos informaticos. 280
Obstaculizacién de un sistema informatico o red de 60
telecomunicaciones.

Transferencia no consentida de activos valiéndose de 892

alguna manipulacién informética.

Nota. Esta tabla muestra la cantidad de registros almacenados en la pagina web oficial de la Fiscalia
General de la Nacidn.

3.3. ISO 27001:2013 Sistemas de Gestion de Seguridad de la

Informacion

La norma ISO 27001:2013 brinda un marco de referencia frente a la implementacion
de un Sistema de Gestién de Seguridad de la Informacion, lo cual permite a la
organizacién una mejora en el desempefio de las actividades propias de cada proceso
a través del ciclo PHVA, otorga una cultura basada en riesgos y fundamentos soélidos
para la integracion de los procesos mediante la identificacion de sus activos de
informacién criticos y la asignacién de los controles correspondientes para prevenir la
materializacién de algun riesgo.

Cabe resaltar los beneficios que otorga la implementacion de un Sistema de Gestion
de Seguridad de la Informacion:

e Andlisis de riesgos, identificando amenazas, vulnerabilidades e
impactos sobre los activos de informacion.

¢ Minimiza los riesgos en materia de confidencialidad, integridad y
disponibilidad.

e Mejora continua de la seguridad de la informacion, mediante la
supervision, la revision y la eficacia de los procesos implantados.
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¢ Aporta un valor afiadido y/o diferencial a la compafiia.

e Exterioriza una clara vocacion del cumplimiento de la normativa sobre
proteccion de datos.

e Certifica una especial solvencia técnica en materia de seguridad de la
informacion.

e Integra procesos lo que permite reduccion del nivel de documentacion
que sea aplicable al sistema de gestion mejorando los tiempos de
respuesta.

o Permite tomar decisiones estratégicas basadas en evidencias y en los
resultados de las herramientas del Sistema de Gestion de Seguridad de
la Informacion.

¢ Fomenta una cultura basada en la autoevaluacién, autorregulacion y
mejoramiento, involucrando a sus colaboradores en la apropiacion de
los sistemas de gestion.

3.4. 1SO 22301:2018 Continuidad de negocio:

La norma ISO 220301 tiene como objetivo mantener la continuidad de las actividades
de la Universidad ante cualquier situacién adversa que se pueda presentar, todo esto
identificando las necesidades de la organizacion y de sus partes interesadas y
priorizandolas ante cualquier eventualidad.

A continuacion, se resaltan los beneficios que trae la implementacion de la norma:

e Implantar la cultura de la continuidad del negocio dentro de la politica de
gestion de la organizacion.

e Generar confianza en las partes interesadas debido a las mejores
practicas internacionales para mantener la actividad de la institucién con
las minimas interrupciones posibles.

e Ayuda eficaz para establecer indicadores medibles para alcanzar los
objetivos previstos por una organizacion.

e Mejorar el conocimiento de los riesgos y oportunidades de la institucién.
e Reduccion de costos mediante la reduccion de tiempos de inactividad.

e Ayuda a evitar consecuencias adversas de posibles responsabilidades
derivadas de los riesgos de la actividad empresarial.

3.5. 1SO 31000:2018 Gestion del riesgo

El objetivo principal de la norma ISO 31000: 2018 es ayudar a la organizacion a
integrar la gestion de riesgos en sus actividades o procesos importantes, razon por la
cual su efectividad se vuelve dependiente a la integracién en las actividades de la
gobernanza de la organizacion, incluyendo la toma de decisiones. Esto requiere

12




principalmente el apoyo de la alta direccion, asi como de sus diferentes partes
interesadas.

Adicionalmente, esta norma establece la base para la planificar y tomar decisiones
estratégicas, lo que permite aumentar la probabilidad del cumplimiento de los objetivos
estratégicos de la Universidad. Sus principales beneficios son:

¢ Identificar riesgos, causas, efectos y oportunidades.

e Integrar los procesos de la Universidad.

e Aumentar la confianza de las partes interesadas.

¢ Disminuir o practicamente desaparecer incidentes inesperados

e Asignar y ejecutar recursos minimizando las posibles pérdidas de estos.

e Cumplir con las exigencias legales y reglamentarias, ademas de las
normas internacionales.

3.6. 1ISO 19011:2018 Directrices para la auditoria de los

sistemas de gestion
La norma ISO 19011: 2008 establece las directrices para una correcta auditoria a los
sistemas de gestion, permitiendo evaluar de manera independiente y objetiva los
procesos académicos y administrativos, asegurando el cumplimiento de los objetivos del
Sistema de Gestioén de Seguridad de la Informacién.

4. Fundamentacion juridica

Para la elaboracion de la politica se tomé la fundamentacion juridica algunos
referentes nacionales, tales como el Gobierno Colombiano a través del Ministerio de
Educacion Nacional, Ministerio de TIC y organismos articulados a nuestro que hacer
institucional. Estos se enumeran a continuacion:

4.1. Fundamentos Juridicos a nivel Nacional

e Constitucion Politica de Colombia 1991 Articulo 15. Reconoce como
Derecho Fundamental el Habeas Data. (Constitucion Politica de
Colombia, 1991)

e Ley 23 de 1982 de Propiedad Intelectual - Derechos de Autor. “Sobre
derechos de autor”. (Ley 23 de 1982, 1982)

e Ley 1273 de 2009. “Por medio de la cual se modifica el Cédigo Penal,
se crea un nuevo bien juridico tutelado - denominado ‘de la proteccion
de la informaciéon y de los datos’- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”. (Ley 1273 de 2009, 2009)
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Ley 1581 de 2012. Congreso de la Republica. “Por la cual se regula el
Régimen General de Proteccion de Datos”. (Ley 1581 de 2012, 2012)

Decreto 1377 de 2013. “Por el cual se reglamenta parcialmente la Ley
1581 de 2012”. (Ley 1377 de 2013, 2013)

Ley 1712 DE 2014. “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones”. (Ley 1581 de 2012, 2012)

Ley 1032 DE 2006. “Por el cual se dictan disposiciones generales del
Habeas Data y se regula el manejo de la informacién contenida en base
de datos personales”. (Ley 1032 de 2006, 2006)

Decreto 1074 de 2015. “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo”. (Ley 1074 de
2015, 2015)

Circular externa 005. “Modificar el numeral 3.2 del Capitulo Tercero del
Titulo V de la Circular Unica con el fin de incluir un pais dentro de la lista
de paises contenida en dicho numeral, los cuales cuentan con un nivel
adecuado de protecciébn de datos personales de acuerdo con los
estandares fijados por la Superintendencia de Industria y Comercio”.
(Circular externa 005, s.f.)

4.2. Fundamentos Juridicos a nivel Institucional

Acuerdo 002 de 2008 de la Honorable Consiliatura, por la cual se ratifica
el Estatuto Docente de la Universidad La Gran Colombia. Asi mismo, es
modificado por los Acuerdos nimeros 003 del 10 de diciembre de 2014;
009 del 31 de octubre de 2017; 010, 011, 012 y 013 del 30 de noviembre
de 2017; 001 del 23 de enero de 2018 y 003 del 15 de mayo de 2018 de
la Honorable Consiliatura; 023 del 20 de noviembre de 2018 y 016 del
24 de septiembre de 2019 del Consejo Académico.

Resolucion 006 de 2009 de la Rectoria, por medio del cual se adopta el
Modelo de Autoevaluacién de la Universidad.

Acuerdo 006 de 2011 del Consejo Académico, por el cual se expide el
Reglamento Estudiantil de Posgrados.

Resolucion 17118 de 2014 de MEN, por el cual se ratifica la reforma
estatutaria a la Universidad La Gran Colombia.

Acuerdo 012 de 2015 del Consejo Académico, por el cual se expide el
Reglamento Estudiantil de Pregrado.

Proyecto Educativo Institucional (PEI) 2016 “Forjadores de la Nueva
Civilizacion”.

Plan Estratégico Institucional de Desarrollo (PEID) 2021 — 2027.

14



Acuerdo 006 de 2020 de la Honorable Consiliatura, por medio del cual
se adopta el Codigo de Etica y Buen Gobierno de la Universidad.

Resolucion 008 de 2020 de la Rectoria, por la cual se adoptan las
politicas de tratamiento de la informacién y las tecnologias de la
informacion y las telecomunicaciones de la Universidad.

5. Fundamentos institucionales

A través de las actividades institucionales, la Universidad La Gran Colombia busca
fortalecer sus procesos de seguridad de la informacién en los procesos académicos y
administrativos a través de la propuesta de los objetivos, propésitos y valores de la
norma. A continuacion, se listan los principios fundamentales del sistema de gestion de
seguridad de la informacion.

5.1. Principios del Sistema de Gestion de Seguridad de la

Informacion

La Politica del Sistema de Gestion de Seguridad de la Informacién acoge todos los
principios institucionales que centran la actuacion de la comunidad académica en ser
Cristianos, Bolivarianos, Hispanicos y Solidarios articulados con los sistemas de gestion
y el quehacer institucional. Los principios por los que se rige esta politica son:

Integridad: Supone que la informacion se mantenga inalterada ante
accidentes o intentos maliciosos. S6lo se podra modificar la informacién
mediante autorizacion.

Confidencialidad: Hace referencia a la necesidad de ocultar o mantener
en secreto determinada informacién o recursos. Ello supone que la
informacién sea accesible de forma Unica a las personas que se
encuentran autorizadas, prevaleciendo siempre un proceso de control.

Disponibilidad: supone que la informacion debe estar disponible para el
usuario o sistema que lo requiera.

Compromiso de las personas: Las personas competentes,
empoderadas y comprometidas en toda la organizacion son esenciales
para aumentar la capacidad de la organizacion para generar y
proporcionar valor (Modelos de calidad: 1SO 9000 vs EFQM 2020.
Diferencias y alineacion, 2020).

Toma de decisiones basadas en la evidencia: Las decisiones basadas
en el andlisis y la evaluacion de datos e informacion tienen mayor
probabilidad de producir los resultados deseados (Modelos de calidad:
ISO 9000 vs EFQM 2020. Diferencias y alineacion, 2020).

Trazabilidad: Conjunto de aquellos procedimientos que permiten
conocer el historico, la ubicacion y la trayectoria de un producto.
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¢ No repudio: El receptor no puede negar que recibid el mensaje porque
el emisor tiene pruebas de la recepcion.

¢ Innovacion: La Innovacion es dar respuestas nuevas, significativamente
diferentes a los retos de las Instituciones de Educacion Superior.
Mediante el pensamiento, la reflexién, la investigacion, la gestion del
conocimiento y del cambio, lograr con creatividad, apropiaciéon de
tecnologias emergentes y decisiones inteligentes; la creacion, gestién y
transferencia de nuevos o0 mejorados procesos y productos, que aporten
interna y externamente al crecimiento, desarrollo, sostenibilidad; mayor
productividad, competitividad y Prosperidad Social.

e Cumplimiento de la normativa legal: Articulado con toda la normatividad
legal vigente a nivel gubernamental y de entes aseguradores que nos
permitan la aplicacién de las obligaciones, derechos y deberes en el
sistema de gestion.

e Prevencion: Busca que las acciones generadas en torno a cualquier
proceso se dirijan a evitar o minimizar cualquier tipo de dafio que se
pueda presentar.

e Continuidad de negocio: Conjunto de procedimientos y medidas que
adopta una organizacion para garantizar que las funciones esenciales
puedan continuar durante y después de cualquier incidente, permitiendo
gue su operacién no se vea afectada.

5.2. Valores del Sistema de Gestion de Seguridad de Ia

Informacion.

Transparencia (Veraz, credibilidad, honestidad, Rendicion de cuentas, Objetividad):
capacidad de la institucion para desarrollar sus actividades de manera visible, permitir el
acceso a la informacion y rendir cuentas de manera veraz, oportuna y coherente con los
principios y valores éticos de la Universidad.

e Integridad: Anteponer la honestidad y el compromiso ante las
responsabilidades laborales.

e Autocritica: Tener la capacidad de analizar, cada cierto tiempo, las
actividades y resultados de los procesos institucionales involucrados en
el SGSI, de tal forma que se puedan evaluar las fortalezas y debilidades
encontradas.

e Disciplina: Se relaciona con la puntualidad, seguir las normas, ser
proactivo, proponerse alcanzar objetivos y ser exigente.

5.3. Objetivos de la politica de seguridad de la Informacion.

Los objetivos de la politica de seguridad de la informacion permiten promover la
mejora continua en el sistema de gestion y garantizan una implementacion eficaz en los
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diferentes procesos de la universidad. A continuacion, se presenta el objetivo general y
los objetivos especificos del SGSI.

General

Consolidar un ambiente seguro que facilite la proteccion de los activos de informacion,
asi como el uso adecuado de los recursos y gestion del riesgo, garantizando la
confidencialidad, disponibilidad e integridad de la informacion, asi como de la continuidad
de los servicios que brinda la institucion.

Objetivos especificos

o Establecer lineamientos y buenas practicas en el marco de referencia
para la gestion y toma de decisiones en la seguridad de la informacién
de la Universidad.

e Fomentar una cultura organizacional orientada al tratamiento de los
riesgos mediante campafias de sensibilizacion y capacitacion a las
diferentes partes interesadas.

o Planear e implementar estrategias orientadas a la mejora del Sistema
de Gestiéon de Seguridad de la Informacién.

e Gestionar los riesgos y oportunidades de seguridad de la informacion
permitiendo la continuidad de los procesos y el cumplimiento de los
objetivos institucionales.

e Implementar estrategias de medicibn que permitan monitorear el
cumplimiento de los requisitos de seguridad de la informacion.

6. Estrategias de implementacion.

La estrategia de implementacion de la politica de Seguridad de la informacion articula
sus partes interesadas fortaleciendo la colaboracion, el apoyo y la determinacion en las
actividades de seguridad de la informacion en la institucién. A continuacién, se muestra
la integracion de las partes interesadas que permite a la Universidad La Gran Colombia
a implementar y fomentar una cultura orientada a la gestion de los riesgos en los
diferentes procesos institucionales.
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Figura 2 Incorporacién de las partes interesadas con las lineas de accién

* Gestion de Activos de
informacion

» Gestion de acceso a los
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Fuente: Sistemas de la informacion

6.1. Sistema de Gestion de seguridad de la informacion.

Un sistema de gestion de seguridad de la informacion es un conjunto de politicas,
directrices y procedimientos orientados a la proteccién y el adecuado manejo de la
informacion, garantizando siempre la confidencialidad, integridad y disponibilidad de los
activos de informacion criticos en cada proceso.

Gestidn de accesos a los sistemas de informacién

Gestionar de manera adecuada los accesos a los diferentes sistemas de informacion
criticos que maneja la Universidad, para lo cual se definen criterios de seguridad que
garanticen que el acceso a la informacion se realice estrictamente por la persona que se
encuentra autorizada, asegurando asi la Confidencialidad, Integridad y Disponibilidad de
la informacion.

Los anteriores criterios se definen bajo la estructura de la norma ISO 27001:2013
(Norma ISO/IEC 27001:2013, 2013), abordando los controles del Anexo A y los
subgrupos que se muestran a continuacion:

¢ Requisitos del negocio para control de acceso
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Establecer y documentar los procesos de control de acceso con base en los requisitos
del negocio y de seguridad de la informacién, que permita garantizar el acceso de los
usuarios a la red y a los servicios para los que hayan sido autorizados especificamente.

e Gestion de acceso de usuarios

Implementar estrategias que garanticen la correcta asignacion, cancelacion o ajuste
de los derechos de acceso a cualquier sistema de informacion.

e Responsabilidades de los usuarios

Definir y socializar las responsabilidades frente al correcto uso de las credenciales de
acceso a los sistemas de informacion.

e Control de acceso a sistemas y aplicaciones

Establecer una adecuada definicion de roles para el acceso a los sistemas de
informacién, manteniendo la respectiva segregaciéon de funciones para cada cargo y
evitando posibles accesos no autorizados a la informacion.

e Sistema de gestidn de contrasefas

Apropiar la confidencialidad de la informacién, haciendo uso de lineamientos para una
correcta gestion de contrasefias que permitan interactuar con los sistemas de aplicaciéon
y permitan la recuperacién o asignacion de las mismas.

¢ Inicio de sesién seguro:

Garantizar que las plataformas tecnolédgicas realicen una validacién de datos de
entrada donde permita certificar que los datos recolectados y procesados sean correctos
y apropiados, como la confirmacion de tipos, los formatos, las longitudes, la pertinencia,
la cantidad, el uso.

e Control de acceso a informacién personal sensible:

Definir disposiciones especificas que garanticen el correcto tratamiento de los datos
sensibles recolectados y almacenados por la Universidad, en cumplimiento de sus
funciones institucionales.

A continuacion, en la figura 3 Fases de gestion de accesos, se muestran las fases de
la gestion de accesos a los sistemas de informacion:
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Figura 3 Fases de gestion de accesos.

Registro Verificacion Validacién Aplicacion Evaluacion

Fuente: Sistema de la informacion

e Registro: Cada usuario que requiera el acceso a un sistema de
informacién lo debe solicitar por medio del aplicativo Help Desk.

e Verificacion: La Direccion de Sistemas de la Informacion analiza la
solicitud con el fin de identificar si es viable asignar el permiso de acceso
que solicita el funcionario.

e Validacion: Seguridad de la Informacion realiza validaciones que
pretenden identificar si la matriz de perfiles se encuentra debidamente
diligenciada, asi como si los cambios registrados por sistemas de la
informacidn se encuentran autorizados por el jefe directo.

e Aplicacion: La Direccion de Sistemas de la informacion aplica los
permisos inicialmente solicitados en el sistema toda vez que seguridad
de la informacién confirme la matriz de perfiles y su correcto
diligenciamiento.

e Evaluacion: Se monitorean de forma periédica los accesos autorizados
vs los aplicados en cada sistema, identificando posibles accesos no
autorizados o inconsistencias sobre la asignacion de perfiles.

Gestion de incidentes S|

En cuanto a la gestion de incidentes el proceso determina una adecuada gestion de
incidentes y eventos de seguridad de la Informacién por parte del responsable, con el
objetivo de obtener respuestas rapidas y eficaces ante cualquier evento que ponga en
riesgo la informacion de la Universidad. Todo esto abordando lo establecido en la norma
y que se encuentra descrito en el documento Manual de Lineamientos de Seguridad de
la Informacion de la Universidad La Gran Colombia.
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PREPARACION

Esta etapa busca crear

un modelo que permita
a la universidad estar
capacitada y brindar
respuesta oportuna a
cualquier evento de
seguridad de la

informacion

Se busca ldentificar,

analisis, evaluar,

clasificar y priorizar el

incidente presentado,

definiendo tiempo de

respuesta.

Figura 4 Fases de gestién de incidentes de Seguridad de la Informacién

CONTENCION

En esta actividad lo

que se busca es
detectar un incidente
de forma oportuna,
evitando su
propagacion y danos a
la informacién o a la

arquitectura.

Estas actividades son
compuestas del reporte
diligenciado del
incidente. Se generan
lecciones aprendidas y
con base en estas se
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para que la situacién no

se vuelva a presentar

Fuente: Sistemas de la informacion.

Gestidn de activos de la informacién

En la proteccion de los activos de informacion de cada proceso institucional se
busca soportarlo en un inventario actualizado, consistente y con la clasificacion
correspondiente segun el modelo definido con la Unidad de Archivo General e Historico,
permitiendo dar cumplimiento a lo descrito en la norma y a los objetivos mencionados a
continuacion:

e Responsabilidad por los activos

Gestionar la identificacion, el uso y la disposicion final de los activos de informacion,
definiendo estrategias que permitan orientar a los usuarios sobre el manejo aceptable
de los mismos y garantizando que sean de uso exclusivo para la ejecucién de actividades
definidas en el rol de cada funcionario.

e Clasificacion de la informacion

Preservar la confidencialidad e integridad de la informacién realizando de forma
coherente la clasificacion de los activos de informacién en funcién de su sensibilidad y
criticidad para la Universidad.

¢ Manejo de los medios

Garantizar el adecuado manejo de los medios de almacenamiento de informacién
tales como USB’s o discos duros que son utilizados en los diferentes procesos de la
universidad, elaborando procedimientos de borrado seguro que permitan proteger
informacion contra amenazas internas o externas.

A continuacion, en la figura 5 Proceso de gestion de activos, se muestran las fases
de la gestidn de accesos a los sistemas de informacion:
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Figura 5. Proceso de gestion de activos.
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Fuente: Sistemas de la informacidn.

7.Los actores de la politica

Los actores de la politica son todos aquellos individuos que intervienen directa o
indirectamente con el cumplimiento de los objetivos del Sistema de Gestién de Seguridad
de la informacién. A continuacion, se establecen los actores de la politica de seguridad
de la informacion:

o Estudiante: De acuerdo con el reglamento estudiantil, articulo 31 el
estudiante es la persona que, cumpliendo con los requisitos de
admision, se matricula para cursar un programa o un curso de extension
en la Universidad. (Reglamento Estudiantil, 2020)

e Profesor: Segun lo definido por el Decreto 1278 de 2002 en su articulo
5 un docente es la persona que desarrolla labores académicas directa 'y
personalmente con los estudiantes. Estos también son responsables de
las actividades curriculares no lectivas complementarias de la funcion
docente de aula, entendidas como administracion del proceso
educativo, preparacion de su tarea académica, investigacion de asuntos
pedagdgicos, evaluacion, calificacion, planeacion, disciplina y formacion
de los alumnos, reuniones de profesores, direccion de grupo,
actividades formativas, culturales y deportivas, atencién a los padres de
familia y acudientes, servicio de orientacion estudiantil y actividades
vinculadas con organismos o instituciones del sector que incidan directa
o indirectamente en la educacién (Art.5 Decreto 1278, 2002, Junio 19).

e Directivo: Es la persona encargada “formalmente” de la unidad
organizacional. Esta autoridad formal le confiere un estatus especial
dentro de la estructura de la Empresa ante funciones interpersonales,
informativas y decisorias.
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o Administrativo: Empleado o funcionario de una Empresa privada u
organismo publico que trabaja en tareas de administracion o gestion y
trabaja en una oficina.

o Aliados empresariales: Son personas naturales o juridicas con las que
se pueden llegar a tener acuerdos comerciales para lograr un objetivo
individual o comun para beneficio de ambas partes.

o Aliados académicos: Son lazos entre personas, |IES o entidades para
lograr propositos comunes en caminados al mejoramiento de la
calidad académica, a través de convenios estratégicos.

e Egresado: Persona natural que ha cursado y aprobado
satisfactoriamente la totalidad del plan de estudios reglamentado para
un programa o carrera, pero que aun no ha recibido el titulo académico
(Glosario Ministerio de Educacion Nacional, s.f.)

e Superintendencia de Industria y Comercio (SIC): La Superintendencia
de Industria y Comercio es la autoridad nacional de proteccion de la
competencia, los datos personales y la metrologia legal, protege los
derechos de los consumidores y administra el Sistema Nacional de
Propiedad Industrial a través del ejercicio de sus funciones
administrativas y jurisdiccionales.

e Ministerio de Tecnologias de la Informacién y las Comunicaciones: De
acuerdo a la Ley 1341 o Ley de TIC, es la entidad que se encarga de
disefiar, adoptar y promover las politicas, planes, programas y proyectos
del sector de las Tecnologias de la Informacion y las Comunicaciones.
Dentro de sus funciones esta incrementar y facilitar el acceso de todos
los habitantes del territorio nacional a las Tecnologias de la Informacion
y las Comunicaciones y a sus beneficios.

7.1. Roles del Sistema de Gestion de Seguridad de Ila

Informacion.

Todo el equipo de la Universidad La Gran Colombia es responsable de la seguridad
de la informacién, no obstante, existen varios roles y responsabilidades especificas
dentro del SGSI, las cuales se presentan a continuacion:

e Alta direccion
Aprobar la politica de seguridad y privacidad de la informacion.

Promover la gestion de la seguridad de la informacién mediante el
compromiso de la direcciébn y la asignacion de los recursos
adecuados.

Estudiar y aprobar las iniciativas de seguridad de la informacién que
le sean propuestas.

¢ Responsable del funcionamiento del SGSI
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El responsable del funcionamiento del SGSI en la Universidad La Gran Colombia es
el director de Sistemas de la Informacién. Sus principales responsabilidades son:

Asegurar la disponibilidad de los recursos necesarios para la definicién,
la implementacion y el mantenimiento del SGSI.

Revisar periddicamente los documentos y controles del SGSI para
asegurar que el sistema logre los resultados previstos.

Definir lineamientos que den guia al oficial de seguridad de la
informacion.

Ingeniero de seguridad informatica:

Es un encargado designado por el responsable del funcionamiento del SGSI. Sus
principales responsabilidades son:

Coordinar con los propietarios de los activos de informacion y los
duefios de procesos las acciones para el cumplimiento del SGSI.
Hacer el seguimiento a la implementacion y el cumplimiento de los
controles de seguridad en la Universidad La Gran Colombia.
Apoyar a los funcionarios y contratistas para que cumplan con las
responsabilidades de su rol frente al SGSI.

Liderar el proceso de gestion de incidentes de seguridad de la
informacion en la Universidad La Gran Colombia.

Propietario de los activos de informacion

Es el funcionario, tercero o area de la Universidad La Gran Colombia al que se le
asignd la responsabilidad formal sobre un activo de informacion. Sus principales
responsabilidades son:

Cumplir con la politica de seguridad de la informacién aprobada por
el Comité de Seguridad de la Informacion.

Identificar y establecer el alcance, el valor o la criticidad de los
activos de informacioén de los cuales es propietario.

Clasificar los activos de informacion siguiendo la metodologia de
identificacion y clasificacion de activos, aprobada por el responsable
del funcionamiento del SGSI.

Identificar, definir y evaluar los riesgos a los que pudieran estar
expuestos los activos de informacién de los cuales es propietario.
Definir los requerimientos de seguridad de los activos de
informacion en relacién con su confidencialidad, integridad y
disponibilidad.

Informar las demandas y controles requeridos por los activos de
informacion a los custodios y usuarios de los activos de informacion.
Efectuar una verificacion periddica de la correcta ejecucion de los
controles requeridos sobre los activos de informacién bajo su
responsabilidad.
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e Custodio de los activos de informacion

Es el funcionario, tercero o area de la Universidad La Gran Colombia responsable de
hacer efectivos los controles que el propietario del activo de la informacion haya definido.
Sus principales responsabilidades son:

Implementar y mantener los controles requeridos en los medios

donde se encuentren almacenados los activos de informacion que

se encuentren a su cargo.

Administrar los recursos donde residen los activos de informacion,

dando los permisos definidos por el propietario del activo a los

usuarios interesados.

Proteger los activos de informacion presentes en los medios a su

cargo en la situacion gue corresponda: almacenamiento, transporte

y procesamiento.

o Responsable del proceso
Es el funcionario, tercero o area de la Universidad La Gran Colombia al cual se le

asigné la responsabilidad sobre un proceso de la entidad. Sus principales
responsabilidades son:

Apoyar la identificacion de los activos de informacion que

intervienen en el proceso correspondiente.

Validar los activos de informacion identificados, junto con las

caracteristicas basicas de cada uno de ellos.

Apoyar y validar la identificacién y designacion de los propietarios

de los activos de informacién de su proceso.

e Usuario de la informacién:
Se define como el funcionario o tercero de la Universidad La Gran Colombia que

utiliza la informacion para desempefiar sus funciones diarias. Sus principales
responsabilidades son:

Utilizar los activos de informacion exclusivamente para el
desempenio de sus funciones y obligaciones dentro y fuera de la
Universidad La Gran Colombia.

Conaocer la clasificacién de los activos de informacién que maneja.
Preservar la seguridad de la informacién utilizada en el desempefio
de sus funciones y obligaciones.

No divulgar la informacién clasificada sin autorizacion del propietario
del activo de informacion.

Procurar el buen manejo de todos los activos, protegiéndolos en
relacion con los principios de seguridad.

8. Comité de seguridad de la informacion

El comité se encarga de determinar las estrategias para el desarrollo del Sistema de
Gestion de Seguridad de la Informacién garantizando que se cumplan los lineamientos
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y objetivos establecidos, para nuestro sistema de gestion establecemos dos comités
principales los cuales se describiran a continuacion.

8.1. Comité Institucional de Seguridad de la Informacion

En el marco de las actividades relacionadas con la seguridad de la informacion, el
Sistema de Gestion de Seguridad de la Informacion opera a través de las estrategias
definidas en el Comité Institucional de Seguridad de la Informacion.

A continuacion, se definen los objetivos del comité institucional de seguridad de la
informacion:

Objetivo del Comité Institucional de Seguridad de la Informacidn

Evaluar las estrategias para el desarrollo del Sistema de Gestion de Seguridad de la
Informacion, determinando y garantizando que se cumplan los lineamientos y los
objetivos establecidos.

En la Tabla 2 se definen los cargos que participaran en el comité institucional de
seguridad de la informacion.

Tabla 2 Integrantes del Comité Institucional de Seguridad de la Informacidon

e Rector o delegado

e Secretario Académico

e Vicerrector de Desarrollo Académico
e Vicerrector de Innovaciéon y

¢ Rector delegatario o delegado
e Secretario Académico
e Vicerrector de Desarrollo

_ Académico
Empresarismo
. N . e Jefe departamento de
¢ Vicerrector de Gestion Financiera L
Informatica

¢ Director Nacional de Sistema de la
Informacion

e Representante de los Decanos

¢ Representante de los
administrativos

¢ Representante de seguridad fisica

e Representante de los Decanos

¢ Representante de los
administrativos

e Representante de seguridad
fisica

Fuente: Sistemas de la informacion

Funciones del Comité Institucional de Seguridad de la Informacion

e Proponer politicas, estrategias y actividades encaminadas la seguridad
de la informacion de los Activos de la Universidad.

e Evaluar y aprobar las iniciativas sobre seguridad de la informacion.

e Prevenir pérdidas mayores o que comprometan los activos de
informacion.
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Velar por el cumplimiento de los estandares de seguridad establecidos
por la Superintendencia de Industria y Comercio.

Promover el apoyo a la Seguridad de la Informacion dentro de la
Organizacién, asi como también, coordinar el proceso de administracion
de la continuidad de las actividades.

Hacer seguimiento a los indicadores establecidos dentro del SGSI
verificando su correcto cumplimiento.

Fomentar la apropiacion de la cultura de la seguridad de la informacion
en todas las dependencias y en los miembros que conforman la
comunidad académica.

Aprobar las principales iniciativas para incrementar la Seguridad de la
Informacion de acuerdo con las competencias y responsabilidades
asignadas a cada gerencia, asi como acordar y aprobar metodologias y
procesos especificos relativos a la Seguridad de la Informacion.

8.2. Comité Operativo de Seguridad de la Informacion
La gestion de la seguridad de la informacién al interior de los diferentes procesos de

la Universidad se organiza y orienta en el marco del Comité Operativo de Seguridad de
la Informacidn, el cual siempre actla en articulacion con las orientaciones emanadas por
el Comité Institucional de Seguridad de la Informacién y la Direccién de Sistemas de la
Informacion.

Objetivo del Comité Operativo de Seguridad de la Informacidn

Contribuir por el cumplimiento de las actividades de seguridad de la informacién de

cada proceso administrativo, académico e institucional, permitiendo asi la generacion de
estrategias en la implementacion y mejora continua.

seguridad de la informacion.

Tabla 3 Integrantes del comité operativo de seguridad de la informacidn.

Director Nacional de Sistemas de la e Jefe del departamento de
Informacion Informética

Coordinador de Infraestructura Ingeniero sistemas de informacion
Tecnologica e Ingeniero de redesy

Ingeniero de Seguridad Informética telecomunicaciones

Ingeniero de centro de datos e Ingeniero soporte técnico
Webmaster

Técnico de soporte
Fuente: Sistemas de la informacion

En la Tabla 3 se definen los cargos que participaran en el comité operativo de
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Funciones del Comité Operativo de Seguridad de la Informacién

A continuacién, se definen cudles son las funciones del comité operativo de seguridad
de la informacién.

e Definir proyectos de tecnologia que impliquen la aplicacion de Seguridad
de la Informacién en el contexto del negocio (Servicio, Producto e
Informacion).

e Generar informes de actividades en el marco de la Seguridad de la
Informacion para ser presentadas ante el Comité Institucional de
Seguridad de la Informacion.

e Emanar las orientaciones desde el Comité Institucional de Seguridad de
la Informacién y la Direccidn de Sistemas de la Informacion.

e Monitorear cambios significativos en los riesgos que afectan a los
recursos de la informacion de la institucion frente a posibles amenazas,
sean internas o externas.

e Evaluar la implementacion de controles especificos de Seguridad de la
Informacion para los sistemas o servicios de la institucion, sean
preexistentes o nuevos.

e Elaborar el plan anual de actividades del Comité Operativo de Seguridad
de la Informacidn con su respectivo cronograma, hacer seguimiento del
plan y establecer los correctivos necesarios.

e Validar y aprobar las nuevas iniciativas englobadas en el marco de
Seguridad de la Informacion

e Realizar el seguimiento al desarrollo de las actividades de Seguridad de
la Informacion en los procesos académicos y administrativos,
proponiendo los correctivos necesarios.

e Gestionar la asignacion de recursos a las metas trazadas para el
cumplimiento de los objetivos del Sistema de Gestién de Seguridad de
la Informacion.

e Socializar los resultados derivados de los diferentes indicadores
trazados dentro del SGSI.

e Informar periddicamente al Comité Institucional de Seguridad de la
informacion y la Direccién de Sistemas de la informacion sobre el
desarrollo de sus labores.

9. Seguimiento y evaluacion

El seguimiento y la evaluacion del cumplimiento de las estrategias de la politica de
seguridad de la informacion a través de las siguientes actividades:
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9.1. Seguimiento y acciones

Se busca enmarcar diferentes acciones encaminadas a fortalecer la Politica de
Seguridad de la informacion y el Sistema de Gestion de Seguridad de la Informacion en
cada una de las etapas teniendo en cuenta los recursos fisicos, financieros y

tecnoldgicos, razén por la cual se definen las siguientes lineas de accion.

Linea de accion: Gestion de accesos a los sistemas de informacion.

Este proceso busca gestionar los accesos a los sistemas de informacién promoviendo
buenas practicas de todos los usuarios. Por tal motivo se despliegan diferentes objetivos
en el cumplimiento de las actividades que fortalecen el acceso a los sistemas de

informacion de la UGC, a saber:

Evaluar la asignacion de permisos en los Sistemas de informacién
criticos de la Universidad, teniendo en cuenta la periodicidad
determinada en el proceso

Validar el cumplimiento de los lineamientos de Seguridad de la
Informacion definidos en el documento para la gestion de activos de la
informacién, mediante auditorias o revisiones planificadas a intervalos
regulares.

Revisar los lineamientos de seguridad de la informacion, garantizando
que su contenido sigue vigente y alineado con las necesidades de la
Institucion.

Linea de accién: Gestion de incidentes Sistema de Informacion

En cuanto a la gestion de incidentes de sistema de la informacién busca atender los
diferentes casos detectados a través de los sistemas de la UGC, promoviendo asi
elementos preventivos en el respaldo de las tecnologias. A continuacion, se presentan

los diferentes propdsitos en el proceso:

Evaluar el funcionamiento de las acciones y actividades realizadas
dentro de la Gestién de incidentes de seguridad de la informacion.

Validar el cumplimiento de los lineamientos definidos en el documento
Manual de lineamientos de Seguridad de la Informacidn para la gestion
de activos de la informacion, mediante auditorias o revisiones
planificadas a intervalos regulares.

Revisar de forma periddica los lineamientos de seguridad de la
informacion, garantizando que su contenido sigue vigente y esta
alineado con las necesidades de la Institucion.

Linea de accidén: Gestion de activos de la informacion.

La gestion de activos de la informacion busca garantizar un adecuado uso de la
informacion critica utilizada en cada proceso, resaltando los componentes mas




importantes de cada activo y fortaleciendo las estrategias de seguridad para prevenir
cualquier materializacion de riesgo que se puedan presentar, tales estrategias implican:

o [Establecer mecanismos que permitan mejoras en el proceso de
identificacion de Activos de informacion en las diferentes areas de la
Universidad.

e Solicitar de forma periddica la actualizacion de los Inventarios de Activos

de informacion, garantizando la vigencia de estos en cada proceso.

e Validar el cumplimiento de los lineamientos definidos en el documento
Manual de Lineamientos de Seguridad de la Informacion para la gestion

de activos de la

informacién,

planificadas a intervalos regulares.

9.2. Indicadores estratégicos
A continuacién, se presentan los diferentes indicadores que dan respuesta a los
previsto en la normatividad legal vigente que pretende demostrar la implementacién y
resultados e implementacion de las estrategias.

mediante auditorias o0 revisiones

En la Tabla 4. Indicadores de la Politica, se pueden ver los indicadores junto con su
estrategia, linea de accion y responsable.

Tabla 4 Indicadores de la Politica.

Denominacion

Nombre del
Indicador

Estrategia

Linea de
Accién

Area
Responsable
del Indicador

Identificar el
nivel de cultura
de seguridad en
los
administrativos,
docentes
terceros de la
Universidad de
La Gran
Colombia.

Identificar el
nivel de
cumplimiento de
los lineamientos
de seguridad de
la informacion en
cada proceso.

Sensibilizacion
de Seguridad de
la Informacion.

Nivel de
implementacion
del SGSI.

Realizar
Campafas de
sensibilizacion a
las partes
involucradas en
el proceso para
evaluar el
conocimiento en
seguridad de la
informacion.

Medir el
cumplimiento de
los lineamientos
establecidos

dentro del marco
de gestion de la
Seguridad de la
informacion.

Gestién
incidentes

Gestién
Activos
informacion

Gestién
incidentes

Gestién
Activos
informacion

de

de
de

de

de
de

Talento
humano

Sistemas de
la informacion

Sistemas de
la informacion
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Denominacion

Nombre del
Indicador

Estrategia

Linea de
Accion

Area
Responsable
del Indicador

Hacer
seguimiento a la
gestion de
incidentes.
Identificar el

compromiso de
los procesos con

la gestion de
riesgos.

Gestion de la
remediacion de

vulnerabilidades
técnicas
encontradas en
el proceso de
analisis.

Incidentes de
seguridad de la
informacion.

Gestion de
riesgos de
seguridad de la
informacion.

Vulnerabilidades

Fuente: Sistemas de la informacion

Realizar un
analisis de la
gestion de
incidentes de
seguridad de la
informacion.
Medir el
cumplimiento de
las actividades
definidas
durante la

identificacién del
riesgo.

Medir el
cumplimiento de
la remediacion
de
vulnerabilidades
técnicas.

Gestion
control
acceso a
sistemas
informacion

Gestion
incidentes

Gestion
incidentes

Gestion
Activos
informacion

Gestion
control
acceso a
sistemas
informacion

Gestion
incidentes

Gestion
Activos
informacion

Gestioén
control
acceso a
sistemas
informacion

de
de
los
de

de

de

de
de

de
de
los
de

de

de
de

de
de
los
de

Sistemas de
la informacion

Sistemas de
la informacion

Sistemas de
la informacion
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10. Compromisos de la Alta Direccion

Para lograr lo anterior, la alta direccion se compromete a impulsar el cumplimiento de
la politica entre las partes interesadas y en todos sus lugares de desarrollo destinando
los recursos necesarios para la mejora continua y la sostenibilidad del Sistema de
Gestion de Seguridad de la Informacién SGSI. Tal politica esta a disposicion de las
partes interesagds y/del publico en general propio a la Universidad la Gran Colombia y
esta sujeta afevisioh periodica.

/Firn'ka
Rector  Marco Tulio Calderén Pefialoza

Universidad La Gran Colombia
Fecha: 28/07/2021
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UNIVERSIDAD LA GRAN
UNIVERSITAS

COLOMBIA

CONSILIATURA
ACUERDO N-° 007
28 de julio de 2021

Por el cual se aprueban las Politicas Institucionales de la
Universidad La Gran Colombia

LA HONORABLE CONSILIATURA

de la UNIVERSIDAD LA GRAN COLOMBIA, en uso de las facultades y
atribuciones legales y estatutarias, en especial, los numeral 2, 3 y 4 del
Articulo 21 de los Estatutos de la Universidad, ratificados por la resolucion N°
001159 de fecha del 21 de enero de 2021 del Ministerio de Educacién
Nacional que la faculta para “Desarrollar las politicas administrativas y
financieras de la Universidad (...) Dictar los reglamentos generales de la
Universidad y los especiales de caracter administrativo y financiera™ vy,

CONSIDERANDO

Que la Constitucion Politica, en el articulo 69, garantiza la autonomia
universitaria y establece que las universidades podran darse sus directrices y
regirse por sus propios estatutos de acuerdo con la Ley.

Que la Ley 30 de 1992 desarrolla los alcances de la autonomia universitaria
y regula la educacién superior en los aspectos generales de los programas
académicos.

Que la Ley 30 de 1992, en los articulos 53, 54 y 55, cred el Sistema Nacional
de Acreditacion e informacién para las Instituciones de Educacion Superior
cuyo objetivo es garantizar a la sociedad que las instituciones que hacen
parte del sistema cumplen con los mds altos requisitos de calidad; por su
parte, el Consejo Nacional de Acreditacion - CNA establecié que la
autoevaluacién institucional es un proceso inherente a la educacion
superior y una tarea permanente en las instituciones de educacién superior
que fundamentan su actuacion en el mejoramiento continuo y en la gestiéon
de la calidad académica.

Que la Ley 1188 de 2008 regula el registro cdlificado de los programas de
educacion superior y Se dictan otras disposiciones

Que el Decreto 1075 de 2015 modificado por el Decreto 1330 de 2019,
establece la necesidad contar y fortalecer las Politicas que orienten el
desarrollo administrativo y académico para orientar las funciones de la
Universidad.




Que el Decreto 1075 de 2015 modificado por el Decreto 1330 de 2019, en su
arficulo 2.5.3.2.3.1.4, establece la estructura administrativa y académica
como una de las condiciones institucionales de calidad necesarias para el
otorgamiento de registros calificados y gestidon a nivel institucional.

Que la Resolucion 015224 de 2020 regula los pardmetros de autoevaluacion,
verificacidén y evaluacién de las condiciones de calidad de cardcter
institucional reglamentadas en el Decreto 1075 de 2015, modificado por el
Decreto 1330 de 2019, para la obtencion y renovaciéon del registro
cdlificado.

Que el Decreto 1330 de 2019 en su Articulo 2.5.3.2.1.1, define la calidad
como el conjunto de atributos arficulados, interdependientes, dindmicos,
construidos por la comunidad académica como referentes y que
responden a las demandas sociales, culturales y ambientales. Dichos
atributos permiten hacer valoraciones internas y externas a las Instituciones,
con el fin de promover su transformacién y el desarrollo permanente de sus
labores formativas, académicas, docentes, cientificas, culturales y de
extension.

Que segun el articulo 21 de los Estatutos de la Universidad, ratificados por la
resolucidn N° 001159 de fecha del 21 de enero de 2021 del Ministerio de
Educacién Nacional, corresponde la Honorable Consiliatura de la
Universidad Desarrollar las politicas administrativas y financieras de la
Universidad, velar por la buena marcha de la Universidad, dictar los
reglamentos generales de la Universidad y los especiales de cardcter
administrativo y financiero.

Que en atencion a las necesidades identificadas para la implementacién
del Decreto 1330 de 2019, la Universidad La Gran Colombia priorizd el
proceso de construccién de una vision conjunta de calidad y del sistema
interno de aseguramiento de la calidad, a traveés de ejercicios participativos
de reflexion con la comunidad académica. Dichos encuentros permitieron
consolidar la estructura, la identidad, el reconocimiento de las estrategias y
lineas de accidn, entre otros, en las que se deben enmarcar los procesos de
gestion en atencidn al mejoramiento continuo propio de la Institucion.

Que las Politicas Institucionales referenciadas a continuaciéon contaron con
escenarios de reflexion y construccion en el marco de los érganos
colegiados de los Consejos de Facultad de cada una de las unidades
acadéemicas de la Universidad:

1. Politica Institucional de Gestién de la Infraestructura Fisica
2. Politica Institucional de Gestién de Seguridad de la Informacién




. Politica de Gestion de la Infraestructura de las Tecnologias de la
Informacion y las Comunicaciones

. Politica de Investigacién, Desarrollo Tecnoldgico, Innovacion vy
Creacion Artistica y Cultural

. Politica Institucional de Comunicacién Estratégica y Marca

. Politica Institucional de Internacionalizacién

. Politica Institucional de Permanencia y Graduacién Soy y Seré UGC

Politica Institucional de Gestion de la Infraestructura Fisica

Que la Universidad La Gran Colombia cuenta con el respaldo y compromiso
de los directivos para la creacion de una politica institucional que permita
la planificacién, ejecucién, seguimiento y control de la infraestructura fisica
de la universidad a nivel nacional, buscando la consolidacion de propuestas
vanguardistas en el disefio y la construccion de nuevas estructuras
inteligentes, sostenibles e inclusivas, articuladas a los requerimientos de la
comunidad educativa.

Que, desde su planeacién, los proyectos de infraestructura fisica de la
Universidad son concebidos de tal forma que respondan a las condiciones
de funcionabilidad, espacialidad, inclusién, garantia de movilidad de
manera segura, eficiencia y preservacion del patrimonio arquitecténico y
urbanistico del sector en donde se encuentren ubicadas en las sedes de la
institucién, dando cumplimiento a las normas y procedimientos que
reglamenten su uso y conservacion.

Que en la busqueda de niveles Optimos de confort para el disfrute de los
espacios por parte de la comunidad educativa grancolombiana, las
acciones institucionales estén orientadas al mejoramiento progresivo de la
infraestructura, y a garantizar el control de los aspectos ambientales y sus
impactos asociados.

Que los ejes estratégicos del PEID, persiguen consolidar entornos
diferenciales de ensefianza, invertir recursos operacionales en proyectos de
infraestructura, expandir la infraestructura de la universidad a nivel nacional
y complementar el avance y los programas de permanencia de la
presencia regional de nuevos programas y nuevas modalidades de
formacién, garantes de sostenibilidad y transformacién digital.

Que el Decreto 1330 de 2019 en el articulo 2.5.3.2.3.1.7, refiere la existencia,
gestién y dotacion de los recursos tangibles e intangibles que le permiten
desarrollar a la institucidn sus labores formativas, académicas, docentes,
cienfificas, culturales y de extensidon, teniendo en cuenta criterios
arquitecténicos, urbanisticos, ambientales, paisaijisticos y de innovacién, que




vayan en concordancia y garanticen los procesos orientados a cumplir con
los ejes misionales de la institucion.

Politica Institucional de Gestidn de Seguridad de la Informacién

Que la Universidad La Gran Colombia reconoce la importancia de la
informacién, como uno de sus activos mds preciados, por lo cuadl
proporciona los recursos necesarios para su adecuada gestidon en términos
de integridad, disponibilidad y confidencialidad.

Que desde el afo 2020, La Universidad La Gran Colombia ha optado por
fortalecer la seguridad de la informacion en cada proceso institucional,
implementando un Sistema de Gestién de Seguridad de la informacion que
permita servir como marco de control y referencia para la ejecucién segura
de las actividades misionales, de apoyo, estratégicas y de evaluacion.

Que mediante las leyes 1581 de 2012 y 1712 de 2014, se establecen
disposiciones generales para la proteccién de datos personales y se crea la
Ley de Transparencia y del Derecho de Acceso a la informacion Piblica
Nacional respectivamente.

Que la Ley 1581 del 2012 en el articulo 19 y el procedimiento de Registro
Nacional de Bases de datos frente a la Superintendencia de Industria y
Comercio, solicita la creacion, ejecucion y continuo monitoreo de medidas
de seguridad que garanticen la protecciéon adecuada de la informacién
utilizada en los procesos institucionales de la Universidad La Gran Colombia.

Politica de Gestidn de la Infraestructura de las Tecnologias de la
Informacion y las Comunicaciones

Que la institucién desde mediados del 1980 apoyd sus procesos académicos
y administrativos en las tecnologias de la informacién y la comunicacion
orientando su politica de infraestructura de la tecnologia a brindar un
servicio de disponibilidad integridad y proyeccién tecnologia de esta.

Que la Universidad La Gran Colombia cuenta con una infraestructura
tecnolégica amplia y suficiente para el correcte desarrollo de las
actividades académicas y administrativas, infraestructura que es
gestionada a fravés de la adquisicion, actualizacion e implementacion de
los recursos tecnolégicos necesarios para atender sus procesos.

Que mediante las leyes 1581 de 2012 y 1712 de 2014, se establecen
disposiciones generales para la proteccion de datos personales y se cred la
Ley de Transparencia y del Derecho de Acceso a la informacién Publica
Nacional respectivamente.




Que el Decreto Unico Reglamentario del Sector de Tecnologias de la
informacién y las Comunicaciones define los lineamientos, instrumentos y
plazos de la estrategia de gobierno en linea para garantizar el maximo
aprovechamiento de las tecnologias de la informacién y las
comunicaciones.

Que mediante la Ley 1341 de 2009. "Por la cual se definen Principios y
conceptos sobre la sociedad de la informacion y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan ofras disposiciones".

Que la institucién considera pertinente realizar la modernizacion de la
infraestructura tecnoldgica, los sistemas de informacion, los recursos de
hardware y los recursos de software de acuerdo con las necesidades de la
comunidad académica y promueve su aprovechamiento para fortalecer
cada vez mds los procesos académicos y administrativos.

Que se hace necesario fortalecer la apropiacion de lo dispuesto en la Ley
1264 de 2008. "Por la cual se dictan las disposiciones generales del hdbeas
data y se regula el manejo de la informacion contenida en base de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones".

Que se hace necesario fortalecer la apropiacién de lo dispuesto en la Ley
1273 de 2009. "Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la
informacién y de los datos™ y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones".

Politica de Investigacién, Desarrollo Tecnolégico, Innovacién y Creacién
Artistica y Cultural

Que la Universidad debe proyectarse como escenario para la formacion de
una mejor ciudadania, aliada con el Estado, las empresas, la sociedad civil
y las comunidades.

Que a través de la investigacién la Universidad cumple con el propésito de
brindar formacién integral y permanente a todos los miembros de su
comunidad académica.

Que la investigacién es uno de los cinco ejes estratégicos contemplados en
el Plan Estratégico Institucional de Desarrollo, PEID 2021-2027.




Que el eje estratégico de investigacion se muestra en el PEID 2021-2027
como una apuesta clara por la generacion de nuevo conocimiento, de
producto de investigaciones aplicadas en las que partficipa toda la
comunidad y que se desprenden de un amplio y flexible proceso de
formacion para la investigacion, en la que participen profesores, estudiantes
y la administracion.

Politica Institucional de Comunicacion Estratégica y Marca

Que la Universidad la Gran Colombia reconoce como pilar de su
proyeccion, la construccion de un acertado modelo de gestidn estratégica
desde la comunicacidén, el posicionamiento de marca y la proyeccién
comercial de la oferta académica como generadores de valor académicos
y productivos para el pais y la region.

Que la proyeccién es uno de los cinco ejes estratégicos propuestos en el
Plan Estratégico Institucional de Desarrollo, PEID 2021 -2027 en el que la
Direccién de Comunicacién Estratégica y Marca es un actor fundamental
al visibilizar a la Universidad La Gran Colombia en el sector educativo a nivel
nacional e infernacional.

Que a través de la comunicacién se genera repercusion positiva en los
medios de comunicacién, aliados, patrocinadores, grupos de interés,
gobierno y opinién publica en general, logrando la participacion de
representantes de organizaciones y medios de comunicacion en los eventos
académicos y actividades dirigidos al posicionamiento de la Universidad.,

Que mediante las estrategias de comunicacion, difusion y posicionamiento
de marca se fortalezca la estrategia comercial que genere un crecimiento
en el numero de estudiantes en pregrado, posgrado y formaciéon
continuada.

Que por medio de las acciones de comunicacion se fortalezca la
comunicacion interna y el orgullo de marca entre directivos, colaboradores,
estudiantes, docentes y egresados a fraves de los diferentes medios y
canales.

Politica Institucional de Internacionalizacion

Que la internacionalizacion es un proceso que fomenta los lazos de
cooperacién e integracién de las Instituciones de Educacion Superior con
sus pares en otros lugares del mundo, con el fin de alcanzar mayor presencia
y visibilidad internacional en un mundo cada vez mds globalizado.




UNIVERSIDAD LA GRAN COLOMBIA

Que el Ministerio de Educacion Nacional resalta la necesidad de establecer
mecanismos para la articulacion y desarrollo de las labores formativas,
académicas, docentes, cientificas, culturales y de extension de las
instituciones para promover de manera eficiente y eficaz la regionalizacion,
equidad e inclusion, la internacionalizacion, la movilidad de estudiantes y
profesores.

Que la Universidad La Gran Colombia tiene como eje estratégico el
desarrollo de la internacionalizacion, definiéndola como “una vision global
que impacte todas las disciplinas y que se construya a partir de experiencias
internacionales y activa participaciéon en redes académicas, empresariales,
gremiales y organismos multilaterales.

Que la Politica de Internacionalizacion de la Universidad La Gran Colombia
se inscribe en el contexto regional, nacional e internacional y que debe estar
acorde con las condiciones cambiantes del entorno desde lo legal, lo
politico y lo social, respondiendo a los nuevos enfoques, definiciones vy
dindmicas de la educacién superior.

Politica Institucional de Permanencia y Graduacion Soy y Seré UGC

Que la universidad La Gran Colombia, en cumplimiento de los objetivos
fundamentales de la Educacion Superior consiruye, su perspectiva
pedagdgica comoe eje centfral de sus politicas instifucionales, frabajando
articuladamente con las dreas académica y administrativa, las cuales
proporcionan las herramientas que promueven la sostenibilidad de la
Politica de permanencia y graduacién, a través del acompanamiento,
apoyo Yy servicios a los estudiantes, mediante el desarrolla de procesos
formativos y la implementacién de estrategias de intervencién pertinentes
en cada etapa del ciclo del estudiante en la educacién superior, desde su
ingreso hasta su graduacién.

Que dichas estrategias se ejecutan en concordancia con sus principios
institucionales desde una visién Cristiana, Bolivariana, Hispanica y Solidaria;
cuyo fin se enfoca hacia la formacion integral, perfeccionamiento de
profesionales y cumplimiento del proyecto de vida de todos los estudiantes,
en diferentes areas del conocimiento para contribuir a la construccién de
una civilizacion mas humana y cristiana.

Que La Universidad La Gran Colombia entiende la permanencia y la
graduacion como el proceso de acompanamiento y apoyo al estudiante
en el cumplimiento de su proyecto académico y personal, mediante el
desarrollo de programas, planes e instrumentos en cada una de las etapas
del proceso de formacion, que van desde antes de su ingreso a la institucién
hasta después de su graduacion.




Que La Universidad concibe la permanencia y graduacion para sus
estudiantes, como eje estratégico y transversal dentro de sus politicas
institucionales, desarrollando y fortaleciendo a través de estrategias, una
sana convivencia, un trato amigable reforzando el correcto y adecuado
clima en la comunidad universitaria, creando modelos de mejoramiento
continuo fransversales e interdisciplinares en todos los niveles, y cuyo objetivo
primordial es disminuir Ia tasa de desercion.

Que la Consiliatura de la Universidad aprobé Acuerdo No. 007 del 12 de
mayo de 2020, la politica de inclusién del sector social de menores recursos
econdmicos, grupos minoritarios como parte importante de la politica de
Permanencia y Graduacion.

Que el Consejo Académico de la Universidad La Gran Colombia Seccional
Armenia aprobd mediante Acuerdo No 002 del 20 de marzo de 2013 la
Politica de Inclusion, Permanencia y Graduacién Estudiantil en su segunda
version.

Que el Consejo Académico de la Universidad La Gran Colombia en sesién
15 de junio de 2021, redlizé las reflexiones sobre las diferentes Politicas
presentadas para su consideracion.

Que la Universidad La Gran Colombia requiere adoptar las Politicas referidas
anteriormente, garantizando el aseguramiento de la calidad institucional y
de los programas académicos, el mejoramiento continuo y la excelencia
académica, por lo tanto:

ACUERD A

ARTICULO PRIMERO: Aprobar las Politicas Institucionales relacionadas o
continuacién, las cuales fueron construidas en conjunto con la comunidad

acadéemica de la Universidad y presentadas a consideracién del Consejo
Académico:

1. Politica Institucional de Gestién de la Infraestructura Fisica

2. Politica Institucional de Gestién de Seguridad de la Informacién

3. Politica de Gestion de la Infraestructura de las Tecnologias de la
Informacién y las Comunicaciones

4. Politica de Investigacién, Desarrollo Tecnoldgico, Innovacion y

Creacion Artistica y Cultural

Politica Institucional de Comunicacién Estratégica y Marca

Politica Institucional de Internacionalizacién

. Politica Institucional de Permanencia y Graduacién Soy y Seré UGC
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AD LA GR

ARTICULO SEGUNDO: Los documentos de Politicas Institucionales adjuntas
hacen parte integral del presente acuerdo y para su modificacién deben
ser discutidas por las partes interesadas y aprobadas por la Honorable
Consiliatura de la Universidad.

ARTICULO TERCERO: Las Politicas Institucionales referidas en el Arficulo
Primero deben ser socializadas permanentemente con la comunidad
académica que conforma la Universidad.

ARTICULO CUARTO: presente Acuerdo rige a partir de la fecha de su
aprobacién y deroga todas las normas que le sean contrarias.

COMUNIQUESE Y CUMPLASE,

En Bogotd, D.C, alos veintiocho (28) dias del mes de julio de dos mil veintiuno
(2021).

Z

L /Z
HE HUGO TARARES RAMIREZ

orable Consiliatura Secretario Honofable Consiliatura






