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1. Declaración de la Política   

El compromiso manifiesto de los directivos de la Institución, parte de la convicción 

plena de la necesidad de crear una Política Institucional con el propósito de generar una 

cultura organizacional en todos los niveles tanto académicos como administrativos 

acerca de la importancia de la gestión de la infraestructura de las tecnologías de la 

información y las comunicaciones. Por esto, la Universidad la Gran Colombia, gestiona 

herramientas tecnológicas y despliega soluciones informáticas que potencian la 

formación de profesionales integrales para la construcción de una civilización más 

humana, cristiana y solidaria.  

Esta política se sustenta en la planificación, ejecución, seguimiento y control de todos 

los procesos académicos y administrativos; así como en la identificación constante de 

las nuevas tecnologías, para implementar aquellas que sean más pertinentes para el 

desarrollo de la docencia, la investigación, la cultura y la extensión. Por lo tanto, es 

necesario optimizar los servicios y proyectar la institución para ser reconocida 

socialmente por su cultura de la innovación y la apropiación tecnológica en sus procesos.   

1.1 Evolución tecnológica de la Universidad La Gran Colombia  

A continuación, se muestra una línea de tiempo de los acontecimientos que han 

fortalecido los procesos de esta política: 



Figura 1. Línea de tiempo de la evolución tecnológica de la Universidad La Gran Colombia. Evolución tecnológica. 

 



     

 

 

 



     

 

 

  
Fuente: Sistemas de la Información.  
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1.2 Identidad de la política   

La Universidad La Gran Colombia garantiza a toda la comunidad una infraestructura 

tecnológica amplia y suficiente para el desarrollo de las actividades académicas y 

administrativas a través de la adquisición, actualización e implementación de nuevas 

tendencias que suplan las necesidades de las tecnologías de la información y las 

comunicaciones.  

Esta política orienta a las diferentes partes interesadas para responder en la 

modernización, el aprovechamiento y la buena gestión de la infraestructura tecnológica, 

los sistemas de información, los recursos de hardware y los recursos de software. Así 

mismo, apoya la gestión de la seguridad de la información registrada en formato digital.  

En concordancia con el Proyecto Educativo Institucional y el Plan Estratégico 

Institucional de Desarrollo (PEID), esta política se enmarca en el eje estratégico de 

innovación, para dar cumplimiento al objetivo estratégico de “Ser reconocidos por la 

transformación digital de los procesos académicos y administrativos en el contexto de 

las instituciones de la educación superior”.  

2. Referentes  

2.1 Nacionales  

Como referentes nacionales, se toman algunas instituciones de educación superior y 

otras entidades que hoy en día cuentan con fuertes políticas para la gestión de sus 

recursos tecnológicos y, de este modo, han consolidado una serie de estrategias y de 

equipos de trabajo para desarrollar estas actividades.  

El Ministerio de las Tecnologías de la Información y la Comunicación (Mintic) plantea 

una serie de políticas y lineamientos que permiten a las instituciones estatales la 

implementación y aprovechamiento de las TIC. Por ejemplo, se destaca dentro de estas 

el modelo de “Fortalecimiento de la gestión TI en el estado” (), el cual busca que la 

tecnología contribuya al mejoramiento de la gestión apoyando los procesos para 

alcanzar una mayor eficiencia y transparencia en su ejecución, además que facilite la 

administración y el control de los recursos y que brinde información objetiva y oportuna 

para la toma de decisiones en todos los niveles.   

De igual forma, se realizó una búsqueda de diferentes IES en Colombia que han 

documentado el uso y apropiación de las TIC en sus procesos académicos y 

administrativos, así como la maximización en el aprovechamiento de estas herramientas. 

Lo anterior, permitió conocer unos referentes sobre cómo llevar a cabo este tipo de 

procesos. Además, algunas instituciones de educación superior han construido 

documentos que reglamentan el uso de las tecnologías en los diferentes estamentos de 

la institución, y de esta manera, definen cómo solicitar y usar los recursos al servicio de 

la comunidad académica, generando una cultura del uso y aprovechamiento de las 

tecnologías.  

En perspectiva de reconocer el esfuerzo del Ministerio de Tecnologías de la 

Información y las Comunicaciones, reflejado en el Plan TIC 2018-2021 “El Futuro Digital 

es de Todos", cuyo propósito es cerrar la brecha digital a través de cuatro ejes: 1) 
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Entorno TIC para el desarrollo digital; 2) Inclusión social digital; 3) Ciudadanos y hogares 

empoderados del entorno digital, y 4) Transformación digital y sectorial; la universidad 

se suma a esta iniciativa habilitando herramientas y ambientes digitales que mejoren las 

condiciones de aprendizaje y apropiación tecnológica para la comunidad académica en 

general.  

2.2 Internacionales  
Es evidente el interés de algunos organismos multilaterales que coadyuvan a la 

implementación y apropiación de las tecnologías de la información. Por esto, la 

Universidad La Gran Colombia acoge:   

La UNESCO donde se encuentra una serie de directrices y estudios relacionados con 

la Ciencia, la Tecnología e Innovación en especial para América Latina, lo que permite 

dar un derrotero y una caracterización clara de la educación con respecto a estos temas, 

como resalta su documento: “Políticas de Ciencia, Tecnología, e Innovación Sustentable 

e Inclusiva en América Latina”.  

En cuanto al Banco Mundial, este organismo presenta una serie de documentos y 

estudios relacionados con el aprovechamiento de las TIC tanto a nivel educativo como 

corporativo, destacándose documentos como “La tecnología, la globalización y el futuro 

del desarrollo impulsado por el sector manufacturero: aprovechar las oportunidades en 

los países en desarrollo”, donde se abordan temas como la automatización, la robótica, 

el internet de las cosas entre otros.   

Así mismo, se toma como referente a Consejo Internacional de Ingeniería de 

Sistemas (International Council on Systems Engineering, Incose). 

Figura 2. International Council Systems Engineering 

 
Fuente 

En articulación con lo anterior, también se referencia al Libro Blanco del ISTE, cuyo 

objetivo es realizar un diagnóstico actual de la ingeniería Informática en España y cómo 
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esta converge en la educación superior europea. Por lo tanto, se puede indicar que el 

ISTE Sociedad Internacional de Tecnologías en Educación (International Society 

Technology) ha generado marcos para la innovación en la educación para impulsar el 

mejoramiento del aprendizaje y la enseñanza en ambientes fortalecidos con la tecnología 

y así mismo, liderar la transformación del panorama educativo en la era digital.    

En conclusión, se observa que diferentes universidades a nivel internacional, 

destacan en sus políticas objetivos como digitalizar y transformar la universidad en una 

institución en línea, aplicando los últimos avances tecnológicos e incorporando nuevas 

herramientas digitales en sus procesos administrativos, para permitir el intercambio de 

conocimientos con el exterior. De esta manera, se tiene un panorama amplio de los 

diferentes aspectos para tener en cuenta sobre cómo se proyecta esta política, la cual 

sirve para garantizar el buen funcionamiento de los procesos, para contribuir con su 

eficiencia y optimizar los sistemas internos y garantizar la calidad en la gestión, con el 

objetivo de consolidar la seguridad de la información.  

3. Fundamentación teórica  

Esta política es una declaración de alto nivel que describe la posición de la 

Universidad sobre la gestión de las tecnologías de la información y las comunicaciones, 

aquí se adoptan algunos estándares o guías como un conjunto de orientaciones que 

buscan dar respuesta a una situación dada, estas son:  

La Norma ISO/IEC 27001 es un estándar internacional para la seguridad de la 

información aprobado y publicado en octubre de 2005 por International Organization for 

Standardization y por la Comisión International Electrotechnical. 

 El COBIT (Control objectives for information and related technology) es una guía de 

mejores prácticas, publicada y mantenida por ISACA. Su objetivo es investigar, 

desarrollar, publicar y promover un conjunto de objetivos de control de Tecnología de 

Información rectores, actualizados, internacional y generalmente aceptados para ser 

empleados por gerentes de empresas y auditores. 

La PMBOK es una guía de fundamentos para la dirección de proyectos que suministra 

pautas, conocimientos y prácticas aplicables a diferentes clases de proyectos. Esta guía 

es un instrumento, sin embargo, no es una metodología. 

Métrica 3.0 es una guía que ofrece a las organizaciones un instrumento útil para la 

sistematización de las actividades que dan soporte al ciclo de vida del software.  

De conformidad con los conceptos anteriores, esta política busca gestionar la 

infraestructura de los activos de información, como el activo más importante para la 

institución, por lo cual presenta algunas definiciones necesarias para el entendimiento y 

gestión de los activos de información:  

Los activos de información hacen referencia a cualquier información o elemento 

relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas, entre 

otros) que tenga un valor para la institución y por lo tanto son objeto de salvaguardar. 

El SGSI es la sigla de Sistema de Gestión de la Seguridad de la Información, cuyo 

alcance es el diseño, implementación y mantenimiento de un conjunto de procesos para 
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gestionar eficientemente la accesibilidad a la información, buscando asegurar la 

confidencialidad, la integridad y la disponibilidad de los activos de información, además 

de minimizar los riesgos de seguridad.  

Continuando con los ejes de gestión de la seguridad, se contemplan los siguientes 

pilares para su entendimiento:  

 Integridad: Supone que la información se mantenga inalterada ante 

accidentes o intentos maliciosos. Sólo se podrá modificar la información 

mediante autorización. 

 Confidencialidad: Hace referencia a la necesidad de ocultar o mantener 

en secreto determinada información o recursos. Ello supone que la 

información sea accesible de forma única a las personas que se 

encuentran autorizadas, prevaleciendo siempre un proceso de control. 

 Disponibilidad: Supone que la información debe estar disponible para 

el usuario o sistema que lo requiera.  

De otro lado, la gestión de la infraestructura de las Tecnologías de la Información y 

las Comunicaciones para la Universidad La Gran Colombia demanda un esfuerzo en 

transformación digital, como la integración de tecnología digital en las diferentes áreas 

de la institución, cambiando la forma de ofrecer los servicios hacia los estudiantes, 

docentes y administrativos. Lo anterior, comprende un cambio cultural que facilita la 

apropiación de nuevas tecnologías.  

A continuación, se relacionan algunos elementos que tienen que ver con el 

mantenimiento, la actualización y la renovación del parque tecnológico de la universidad 

y que deben ser tenidos en cuenta en el presente documento:  

 Mantenimiento preventivo. Destinado a la conservación de equipos e 

instalaciones mediante la realización de revisión y reparación, que 

garantice su correcto funcionamiento. 

 Mantenimiento correctivo. Aquel que corrige defectos en equipos e 

instalaciones. 

 Firewall. En informática, un cortafuego es la parte de un sistema o una 

red informática que está diseñada para bloquear el acceso no 

autorizado, permitiendo al mismo tiempo comunicaciones autorizadas.  

 Backup. Una copia de seguridad, respaldo, copia de respaldo o copia 

de reserva en ciencias de la información e informática. Es una copia de 

los datos originales que se realiza con el fin de disponer de un medio 

para recuperarlos en caso de su pérdida. 

 Recursos informáticos. Son aquellos componentes de hardware y 

software que son necesarios para el buen funcionamiento de los 

procesos basados en TI. 

 Redes de datos. Conjunto de equipos nodos y software conectados 

entre sí por medio de dispositivos físicos o inalámbricos que envían y 
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reciben impulsos eléctricos, ondas electromagnéticas o cualquier otro 

medio para el transporte de datos, con la finalidad de compartir 

información, recursos y ofrecer servicios. 

 Obsolescencia tecnológica: La obsolescencia es la caída en desuso 

de las máquinas, equipos y tecnologías, motivada no por un mal 

funcionamiento de estos, sino por un insuficiente desempeño de sus 

funciones en comparación con las nuevas máquinas, equipos y 

tecnologías introducidos en el mercado.  

4. Fundamentación jurídica  

4.1 Nacional  

Constitución Política de Colombia (1991). Artículo 68, mediante el cual se establece 

la fundación de establecimientos educativos privados y Artículo 69, que determina la 

garantía de la autonomía universitaria. 

 Ley 30 de 1992. Congreso de la República. “Por la cual se organiza el 

servicio público de la Educación Superior”. 

 Ley 115 de 1994. Congreso de la República. “Por la cual se expide la 

Ley General de Educación”.  

 Ley 749 de 2002. Congreso de la República. “Por la cual se organiza el 

servicio público de la educación superior en las modalidades de 

formación técnica profesional y tecnológica, y se dictan otras 

disposiciones, hace énfasis en lo que respecta a los ciclos propedéuticos 

de formación, establece la posibilidad de transferencia de los 

estudiantes y de articulación con la media técnica”.  

 Ley 1188 de 2008. Congreso de la República. “Por la cual se regula el 

Registro calificado de programas de educación superior y se dictan 

otras”.  

 Ley 1474 de 2011. Congreso de la República. “Por la cual se dictan 

normas orientadas a fortalecer los mecanismos de prevención, 

investigación y sanción de actos de corrupción y la efectividad del control 

de la gestión pública”. 

 Ley 1581 de 2012. Congreso de la República. “Por la cual se regula el 

Régimen General de Protección de Datos”. 

 Decreto 1075 de 2010: “Por medio del cual se expide el Decreto Único 

Reglamentario del Sector Educación”. 

 Decreto 1330 de 2019. Ministerio de Educación Nacional. “Por el cual se 

subroga el capítulo 2 y se suprime el capítulo 7 del título 3 de la parte 5 

del libro 2 del Decreto 1075 de 2015 —Único Reglamentario del Sector 

Educación”. 
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 Acuerdo 02 de 2017. Consejo Nacional de Educación Superior - CESU. 

“Por medio del cual se establece la política pública para el mejoramiento 

del gobierno en las instituciones de educación superior”. 

 Acuerdo 02 de 2020. Consejo Nacional de Educación Superior - CESU. 

“Por el cual se actualiza el modelo de acreditación en alta calidad”. 

 Ley 1341 de 2009, “Por la cual se definen Principios y conceptos sobre 

la sociedad de la información y la organización de las Tecnologías de la 

Información y las Comunicaciones -TIC-, se crea la Agencia Nacional del 

Espectro y se dictan otras disposiciones”. 

 Ley 23 de 1982, “Sobre derechos de autor”. 

 (otras Normas Propias de la Política) 

 Ley 1266 de 2007. Por la cual se dictan disposiciones generales del 

Habeas Data y se regula el manejo de la información contenida en base 

de datos personales. 

 Ley 1221 de 2008. Por la cual se establecen normas para promover y 

regular el teletrabajo y se dictan otras disposiciones. 

 Ley 1273 del 5 de enero de 2009 y todas las que deriven de ella. 

 Ley 527 DEL 18/08/1999. Por medio de la cual se define y reglamenta 

el acceso y uso de los mensajes de datos, del comercio electrónico y de 

las firmas digitales.   

4.2 Institucional  

 Acuerdo 002 de 2008 de la Honorable Consiliatura, por la cual se ratifica 

el Estatuto Docente de la Universidad La Gran Colombia. Así mismo, es 

modificado por los Acuerdos números 003 del 10 de diciembre de 2014; 

009 del 31 de octubre de 2017; 010, 011, 012 y 013 del 30 de noviembre 

de 2017; 001 del 23 de enero de 2018 y 003 del 15 de mayo de 2018 de 

la Honorable Consiliatura; 023 del 20 de noviembre de 2018 y 016 del 

24 de septiembre de 2019 del Consejo Académico.  

 Resolución 006 de 2009 de la Rectoría, por medio del cual se adopta el 

Modelo de Autoevaluación de la Universidad.  

 Acuerdo 006 de 2011 del Consejo Académico, por el cual se expide el 

Reglamento Estudiantil de Posgrados.  

 Resolución 17118 de 2014 de MEN, por el cual se ratifica la reforma 

estatutaria a la Universidad La Gran Colombia.  

 Acuerdo 012 de 2015 del Consejo Académico, por el cual se expide el 

Reglamento Estudiantil de Pregrado.  

 Proyecto Educativo Institucional (PEI) 2016 “Forjadores de la Nueva 

Civilización”. 
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 Plan Estratégico Institucional de Desarrollo (PEID) 2019 – 2025. 

 Acuerdo 006 de 2020 de la Honorable Consiliatura, por medio del cual 

se adopta el Código de Ética y Buen Gobierno de la Universidad.  

 Resolución 008 de 2020 de la Rectoría, por la cual se adoptan las 

políticas de tratamiento de la información y las tecnologías de la 

información y las telecomunicaciones de la Universidad. 

 Acuerdo 04 del 29 de abril de 1997, por el cual se crea un comité asesor 

de sistemas.  

5. Fundamentos institucionales   

La política de gestión de la Infraestructura de las Tecnologías de la Información y las 

Comunicaciones asume los valores institucionales: cristiano, bolivariano, hispánico y 

solidario en función del fortalecimiento de los procesos del Departamento y satisfacción 

de las partes interesadas, además se rige bajo los siguientes valores y principios. 

5.1 Principios  

 Pertinencia. Alinear las tecnologías de información y comunicación con 

los objetivos estratégicos de la universidad, apoyando y soportando los 

diferentes proyectos institucionales enmarcados en el cumplimiento del 

PEID. 

 Eficiencia. Gestionar el uso eficiente de los recursos tecnológicos de la 

institución, analizar las necesidades de las unidades y proponer 

soluciones viables, acordes a los requerimientos técnicos y funcionales, 

así como trabajar en la capacitación y el uso adecuado de estas 

herramientas. 

 Cooperación. Las diferentes unidades académicas y administrativas, 

deben compartir e intercambiar los datos e información producida desde 

sus procesos para optimizar el desarrollo y el desempeño institucional. 

 Innovación. La Innovación es dar respuestas nuevas, 

significativamente diferentes a los retos de las Instituciones de 

Educación Superior. Mediante el pensamiento, la reflexión, la 

investigación, la gestión del conocimiento y del cambio, lograr con 

creatividad, apropiación de tecnologías emergentes y decisiones 

inteligentes; la creación, gestión y transferencia de nuevos o mejorados 

procesos y productos, que aporten interna y externamente al 

crecimiento, desarrollo, sostenibilidad; mayor productividad, 

competitividad y Prosperidad Social. 

 Disponibilidad. Refiere a la disposición de los servicios a ser usados 

cuando sea necesario. La carencia de disponibilidad supone una 

interrupción del servicio. La disponibilidad afecta directamente a la 

productividad de las organizaciones.  
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 Integridad. Pretende mantener la integridad de los datos significa 

garantizar su completitud y corrección de ser necesaria. En su contra 

podría suceder que la información pueda aparecer manipulada, corrupta 

o incompleta. La integridad afecta directamente al correcto desempeño 

de las funciones de la institución. 

 Confidencialidad. Busca que la información llegue solamente a las 

personas autorizadas. Contra la confidencialidad o secreto pueden 

darse fugas y filtraciones de información, así como accesos no 

autorizados. El Habeas Data es de mucha importancia en este punto 

sobre todo en la cultura organizacional, pues genera confianza de toda 

la sociedad sobre la Universidad, conservando de esta manera el 

estricto cumplimiento de la Leyes y la adecuada custodia de los datos.  

5.2 Valores  

Así mismo desde esta política, se asumen los siguientes valores:  

 Honestidad. Aprender a conocer sus debilidades y limitaciones y 

dedicarse a tratar de superarlas, solicitando el consejo de sus 

compañeros de mayor experiencia. 

 Integridad. Defender sus creencias y valores, rechazando la hipocresía 

y la falta de escrúpulos. No adoptar ni defender la filosofía de que el fin 

justifica los medios, dejando de lado los principios. 

 Compromiso. Mantener sus promesas y cumplir con sus obligaciones y 

no justificar un incumplimiento o evadir una responsabilidad. 

 Ecuanimidad. Ser imparcial, justo y ofrecer trato igual a los demás. 

Mantener su mente abierta, aceptar cambios y admitir sus errores 

cuando entiende que se ha equivocado. 

 Dedicación. Estar dispuesto a entregarse sin condición al cumplimiento 

del deber para con los demás con atención, cortesía y servicio. 

 Lealtad. Actuar honesta y sinceramente al ofrecer su apoyo, 

especialmente en la adversidad y rechazar las influencias indebidas y 

conflictos de interés. 

 Respeto. Demostrar respeto a la dignidad humana, la intimidad y el 

derecho a la libre determinación.  

 Responsabilidad. Es la capacidad que tiene una persona para actuar 

en forma que no afecte ni origine ningún tipo de daño para sí mismo o 

para los demás y con conciencia de sus actos. Exige coherencia en el 

actuar y es acorde a principios, valores o formas éticas. 

 Excelencia. Ser diligente, emprendedor y estar bien preparado para 

ejercer su labor con responsabilidad y eficacia. Debe ser un modelo de 

honestidad y moral ética al asumir responsabilidades y al defender la 

verdad, ante todo. 
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 Transparencia (veracidad, credibilidad, honestidad, rendición de 

cuentas, objetividad). Capacidad de la institución para desarrollar sus 

actividades de manera visible, permitir el acceso a la información y rendir 

cuentas de manera veraz, oportuna y coherente con los principios y 

valores éticos de la Universidad   

5.3 Objetivos   

Objetivo general  

Garantizar el uso y funcionamiento adecuado de la infraestructura tecnológica de la 

universidad a través de la ejecución del plan de mantenimiento anual, la actualización y 

renovación constante de los recursos tecnológicos para dar cumplimiento a las 

necesidades y a los requerimientos de los procesos académicos, de investigación, de 

proyección y administrativos de la institución.   

Objetivos específicos  

 Impulsar la apropiación, la gestión y la proyección de la tecnología de la 

información y las comunicaciones para soportar de manera amplia y 

suficiente el desarrollo de todas las actividades de la Universidad, dando 

alcance tanto a los procesos presenciales como virtuales.  

 Analizar las nuevas tendencias en tecnologías de la información y de 

comunicación para promover la adopción de las tecnologías más 

pertinentes ante la alta dirección de la Universidad.  

 Implementar procedimientos para la gestión de la infraestructura de las 

tecnologías de la información y las comunicaciones para cada una de 

las necesidades en las diferentes seccionales de la Universidad.  

 Mantener los sistemas de información funcionales para apoyar los 

procesos académicos y administrativos.  

 Gestionar los software y plataformas utilizadas por la universidad con el 

fin de contar con la disponibilidad de estas.  

 Preparar la infraestructura de las tecnologías de la información y las 

comunicaciones para el servicio a la comunidad.   

 Garantizar el soporte técnico tanto preventivo como correctivo a la 

infraestructura tecnológica de la universidad.  

 Apoyar la gestión de la seguridad de la información en todas las 

actividades relacionadas con los procesos de tecnologías de la 

información y las comunicaciones.  

 Resguardar la integridad de los recursos tecnológicos de la Universidad 

La Gran Colombia.   
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6. Estrategias de implementación  

Gestionar los proyectos de infraestructura tecnológica y sistemas de información 

determinados en el plan estratégico institucional y desarrollo PEID, dando cumplimiento 

a los requerimientos emitidos por la comunidad académica con un enfoque de diseño e 

innovación, encaminados a fortalecer las herramientas tecnológicas de la institución.  

6.1 Línea de acción en Innovación, Gobierno y Gestión de la 

infraestructura tecnológica  

La Universidad La Gran Colombia se encuentre en la búsqueda permanente de 

nuevas soluciones tecnológicas prácticas e innovadoras, con las cuales se pueda 

mejorar la eficiencia en los procesos de la universidad; es por esto por lo que se busca, 

dentro de esta estrategia el análisis de oportunidades en tecnologías emergentes, la 

formulación de futuros escenarios en los ambientes académicos, la identificación de 

brechas tecnológicas y cómo superarlas. De forma que, la universidad se convierta en 

referente de la apropiación, el aprovechamiento tecnológico y la transformación digital.  

La transformación digital de la universidad se logra a través de un diálogo permanente 

con los diferentes estamentos institucionales, identificando las necesidades y buscando 

las soluciones más eficientes basados en la aplicación de las tecnologías de la 

información y las comunicaciones.  

Asimismo, uno de los propósitos principales dentro de esta línea de acción, es 

promover la búsqueda, el aprovechamiento y la apropiación de las tecnologías de la 

información que motiven el uso y acceso adecuado a la infraestructura tecnológica 

dispuesta por la universidad, así como garantizar las competencias de los usuarios sobre 

las tecnologías implementadas.  

La institución cuenta con equipos de apoyo que actúan como asesores e interactúan 

con las diferentes unidades académico-administrativas durante la valoración del 

componente tecnológico de sus proyectos, con el propósito de recopilar, clasificar, 

evaluar y priorizar el desarrollo de estos componentes, siempre buscando la solución 

más eficiente.  

Dentro de la búsqueda permanente de nuevas herramientas y servicios de la 

infraestructura de las tecnologías de la información, se encuentra el apoyo a la 

virtualización en los procesos académicos de la universidad.   

6.2 Línea de acción en Estrategias de Actualización  

 Actualizar anualmente el software de los equipos audiovisuales según 

las recomendaciones de cada fabricante.  

 Revisar periódicamente las nuevas versiones disponibles de las 

herramientas de software libre administradas por el departamento de 

Sistemas de la Información.  

 Consultar periódicamente sobre las nuevas versiones y ejecutar la 

actualización del firmware de los equipos de comunicación en fuentes 

oficiales del fabricante.  
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 Consultar periódicamente sobre las nuevas versiones del sistema 

operativo de los servidores de la universidad y realizar las 

actualizaciones correspondientes.  

 Actualizar los servidores de aplicaciones a través de una reunión de 

control de cambios para garantizar la correcta funcionalidad de las 

nuevas versiones.  

 Gestionar los cronogramas de actualización de versiones con los 

proveedores de aplicaciones, de los sistemas de información o de 

equipos tecnológicos que están al servicio de la Universidad La Gran 

Colombia.  

 Se destaca dentro de esta línea de acción que todo software que se 

encuentre instalado en los equipos institucionales debe de tener control 

sobre su tipo de licencia y control de esta.  

6.3 Línea de acción en Estrategias de Renovación  

Fortalecer las capacidades de la infraestructura tecnológica, para soportar 

adecuadamente los requerimientos y proyecciones institucionales.  

En cuanto a la renovación de los equipos tecnológicos, se realizará teniendo en 

cuenta la funcionalidad del equipo, las características de cada uno de ellos, el tiempo de 

uso, las condiciones ambientales y de utilización donde esté operando.  

Así mismo, los equipos de redes, comunicaciones y del centro de datos de la 

universidad tendrán un período de obsolescencia de siete (7) años, exceptuando los 

equipos que se encuentren en óptimas condiciones y cumplan con los requisitos 

funcionales para los que fueron asignados.  

 En articulación con lo anterior se debe tener presente que los equipos de escritorio, 

portátiles y demás periféricos tendrán un período de obsolescencia de cinco (5) años o 

superior a cinco (5) años, siempre que el equipo se encuentre en óptimas condiciones y 

cumpla con los requisitos funcionales de la unidad donde fue asignado. Los equipos de 

impresión tendrán un período de obsolescencia de hasta seis (6) años o superior, 

dependiendo del volumen de impresión o los daños físicos del equipo.  

Respecto de los equipos de video proyección, se debe tener en cuenta el tiempo de 

funcionalidad definido por el fabricante, tanto del equipo en general como de su sistema 

de proyección (lámpara o LED). Estos deberán ser renovados una vez se les haya 

realizado el cambio de lámpara por tercera vez o a los cinco años de uso, dependiendo 

de lo que primero ocurra.  

Las pantallas planas, los monitores industriales y los televisores deberán ser 

renovados una vez hayan cumplido su vida útil que es entre treinta mil y cien mil horas 

de servicio, según sea el caso, o siete años de uso.  

Los tableros interactivos deberán ser renovados una vez hayan cumplido las 150.000 

horas de servicio o siete (7) años de uso, lo que ocurra primero. Respecto a la solicitud 

de nuevas aplicaciones o sistemas de información, la unidad solicitante remitirá un 
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documento con los términos de referencia, que describa con la suficiente profundidad el 

requerimiento correspondiente.  

Dirección de Sistemas de la Información podrá proponer la implementación de 

herramientas de tecnología que permitan satisfacer necesidades de la comunidad 

académica.  

Buscar herramientas tecnológicas con el fin de evaluar las diferentes aplicaciones y 

sistemas de información y de este modo, suplir necesidades en los procesos académicos 

y administrativos de la universidad.  

6.4 Línea de acción en Estrategia Mantenimiento  

 Planear y ejecutar el mantenimiento preventivo anual a todos los 

recursos tecnológicos administrados por el departamento de Sistemas 

de Información de la Universidad.  

 Contar con el talento humano capacitado e idóneo, asegurando el 

correcto desarrollo de todas las actividades del departamento de 

Sistemas de Información.  

 Habilitar una mesa de ayuda, como canal de atención y gestión a las 

solicitudes de la comunidad académica, respecto a los sistemas de 

información y demás recursos tecnológicos de la Universidad.  

Sede Bogotá: http://helpdesk.ugc.edu.co 

Seccional Armenia: http://mesadeayuda.ugca.edu.co/mesadis   

 Documentar los niveles de servicio, con el fin de garantizar la eficacia en 

los tiempos de atención y la solución a las solicitudes relacionadas con 

tecnología.  

 Mantener una comunicación efectiva con las diferentes unidades 

académicas y administrativas, garantizando la información oportuna 

respecto a las ventanas y a los planes de mantenimiento tecnológico.  

 Gestionar el inventario de todos los elementos tecnológicos de la 

institución, para facilitar el mantenimiento, actualización y renovación de 

estos, según los requerimientos de los procesos académicos y 

administrativos.  

 El mantenimiento preventivo se realiza sobre los equipos o dispositivos 

que son propiedad de la Universidad La Gran Colombia. No se 

intervendrá ningún equipo que sea de propiedad de un tercero o 

proveedor.  

 Gestionar con el canal autorizado la garantía de los equipos de 

tecnología, excluyendo los equipos en garantía del plan de 

mantenimiento.  

http://helpdesk.ugc.edu.co/
http://mesadeayuda.ugca.edu.co/mesadis
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6.5 Línea de acción en Estrategias de Respaldo  

 Realizar el backup de los servidores, y gestionar el respaldo de la 

información de los aplicativos y sistemas de información institucionales 

que se encuentran instalados en el Centro de Datos.  

 Gestionar las copias de respaldo de la información de los sistemas de 

información institucionales que se encuentran instalados en 

infraestructura externa.  

 Habilitar herramientas para que los funcionarios de la Universidad La 

Gran Colombia puedan gestionar su información y las copias de 

respaldo de sus estaciones de trabajo.  

6.6 Línea de acción en Estrategias Generales  

 El ingreso a los dispositivos de red es exclusivo para los usuarios 

autorizados, la información de estos dispositivos y de la red, es 

propiedad de la Universidad La Gran Colombia y están protegidos por 

los derechos de propiedad intelectual.  

 El acceso, manipulación o alteración de la configuración de los equipos 

tecnológicos por usuarios no autorizados podrá acarrear sanciones 

contempladas por la universidad para estos casos.  

 Solo el personal del departamento de Sistemas de Información está 

autorizado para modificar, reubicar o sustraer equipos de 

comunicaciones, equipos de los centros de cableado y/o centro de 

datos.  

 Gestionar oportunamente los inventarios de los recursos tecnológicos de 

la Universidad La Gran Colombia.  

 El uso de los sistemas de la información, aplicaciones, plataformas 

tecnológicas son exclusivamente para gestionar procesos académicos 

y/o administrativos de la Universidad La Gran Colombia.  

 Las credenciales de acceso a las plataformas tecnológicas y a los 

sistemas de información son de uso personal e intransferible, por lo cual, 

el funcionario dueño de las credenciales se hará responsable de las 

actividades registradas con dichas credenciales.  

 El usuario debe asegurarse de cerrar la sesión de trabajo una vez 

finalice la utilización de todos los servicios, a fin de que nadie más pueda 

utilizar su cuenta de acceso.  

 Cada funcionario debe aceptar las políticas de uso de las tecnologías y 

el uso del correo institucional.  
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6.7 Articulación del proceso  

En cuanto a la estrategia de implementación de la política de Gestión de 

Infraestructura de las Tecnologías de la Información y las Comunicaciones se articula 

con sus partes interesadas fortaleciendo los lazos de colaboración, apoyo y 

determinación en las actividades académicas-administrativas de la institución. A 

continuación, se relaciona la estructura del Plan Estratégico de Tecnologías para la 

Universidad La Gran Colombia, así como los procedimientos y manuales que dan cuenta 

de la articulación de los procesos para la gestión de la infraestructura tecnológica.  

Plan estratégico de Tecnología  

El PET tiene como propósito establecer las estrategias para la gestión de la 

infraestructura de las tecnologías de la información y las comunicaciones en la 

Universidad La Gran Colombia para afrontar las exigencias institucionales en la cuarta 

revolución Industrial, en concordancia con el Plan Estratégico Institucional de Desarrollo. 

Figura 3. Plan estratégico de tecnología 

 
Fuente: Sistemas de la Información. 

Cronogramas de mantenimiento  

Estos documentos corresponden a los instrumentos de control a través de los cuales 

se programan y ejecutan las actividades de mantenimiento que se llevan a cabo sobre 

el parque tecnológico de la institución, dentro de los cuales se agrupan en:  

 Mantenimiento de equipos de cómputo 

 Mantenimiento de equipos audiovisuales 

 Mantenimiento de centros de cableado 

 Mantenimiento de centro de datos 
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Procedimientos y Manuales  

Los procedimientos mencionados a continuación, comprenden la secuencia de 

actividades específicas que deben seguirse en un orden establecido para realizar 

correctamente la actualización de versiones y la implementación de nuevas tecnologías, 

así como la gestión adecuada de los activos de información:  

 Procedimiento de Implementación de nuevos sistemas de información. 

 Procedimiento de Actualización de versiones. 

 Manual de Gestión de Activos.  

Proyectos tecnológicos  

En este punto, se listan los proyectos de mayor impacto para la comunidad 

académica:  

 Sistema de Información de Biblioteca. 

 Sistema de información Administrativo, Financiero y de Talento 

Humano. 

 Sistema de Gestión Académica. 

 Sistema Integrado de Gestión Institucional. 

 Sistema de Gestión de la Seguridad de la Información. 

 Adopción de protocolo de red IPV6.  

7. Los actores de la Política  

7.1 Responsables, estructura organizacional y funcional  

Los responsables en la estructura de la política están determinados por:   

 Plénum 

 Consiliatura 

 Rectoría 

 Secretaría General 

 Departamento de Sistemas de la Información: con la siguiente estructura 

orgánica:   

Figura 4. Articulación institucional de Tecnología 
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Fuente: Sistemas de la Información   

7.2 Miembros  

Los actores que intervienen en la política se presentan a continuación:   

Estudiantes 

De acuerdo con el reglamento estudiantil, artículo 31 el estudiante es la persona que, 

cumpliendo con los requisitos de admisión, se matricula para cursar un programa o un 

curso de extensión en la Universidad (Reglamento estudiantil Consejo Académico 

Acuerdo No 012 18 de diciembre de 2015).  

Egresados 

Persona natural que ha cursado y aprobado satisfactoriamente la totalidad del plan 

de estudios reglamentado para un programa o carrera, pero que aún no ha recibido el 

título académico (Glosario Ministerio de Educación Nacional, s.f.). 

Docentes 

Transmisores de la verdad, no como un concepto, sino como un ingrediente 

existencial y sello personal, valor fundante del SER y misión de aquella. Debe realizar 

procesos de enseñanza, compartiendo sus conocimientos, planificando, ejecutando y 

evaluando el proceso de aprendizaje de estudiante. Debe tener habilidades de análisis 

de información, comunicación efectiva, inteligencia social, persuasión, planeación y 

seguimiento de gestión. 

Directivos 

Es la persona encargada “formalmente” de la unidad organizacional. Esta autoridad 

le confiere un estatus especial dentro de la estructura de la Empresa ante funciones 

interpersonales, informativos y decisorios.  
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Administrativos 

Empleado o funcionario de una Empresa privada u organismo público que trabaja en 

tareas de administración o gestión y trabaja en una oficina. 

Aliados empresariales  

Son personas naturales o jurídicas con las que se pueden llegar a tener acuerdos 

comerciales para lograr un objetivo individual o común para beneficio de ambas partes. 

Aliados académicos 

Son lazos entre personas, IES o entidades para lograr propósitos comunes 

encaminados al mejoramiento de la calidad académica, a través de convenios 

estratégicos 

Departamento Administrativo Nacional de Estadística (DANE) 

Es la entidad responsable de la planeación, el levantamiento, el procesamiento, el 

análisis y la difusión de las estadísticas oficiales de Colombia.   

8. Seguimiento y evaluación  

El seguimiento y la evaluación del cumplimiento de las estrategias de la política de 

gestión de las tecnologías de la información y las comunicaciones, se registra a través 

de los siguientes indicadores operativos del proceso:  

 8.1 Seguimiento  

Línea de acción en Innovación, Gobierno y Gestión de la infraestructura tecnológica  

 Analizar y evaluar diferentes soluciones tecnológicas que promuevan la 

mejora continua en los procesos institucionales, buscando satisfacer 

necesidades de la comunidad académica.  

 Realizar seguimiento a las propuestas de formación institucional 

encaminadas a la obtención de una cultura en innovación.  

 Apoyar a la comunidad académica en el uso y apropiación de las 

herramientas tecnológicas y aprovechamiento de los recursos TIC.  

Línea de acción en la estrategia de actualización   

 Establecer un procedimiento que permita garantizar el licenciamiento de 

todos los equipos tecnológicos de la universidad, permitiendo la 

identificación oportuna de software no licenciado. 

 Revisar periódicamente el inventario de equipos de cómputo, 

audiovisuales y de comunicación que sirvan de guía para la toma de 

decisiones de acuerdo con las necesidades institucionales.  

 Establecer y administrar los cronogramas de actualización de versiones 

con los proveedores, permitiendo así, la continuidad operativa de los 

servicios institucionales y administrativos.  
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 Gestionar la actualización de las versiones del software, firmware, 

sistemas operativos de los recursos de tecnología.  

Línea de acción en la estrategia de renovación  

 Implementar metodología que permita identificar de forma oportuna la 

obsolescencia en los diferentes equipos que soportan el desarrollo de 

actividades institucionales y administrativas.  

 Analizar y evaluar los diferentes requerimientos institucionales que 

surjan de acuerdo con necesidades de nuevas aplicaciones o sistemas 

de información.  

Línea de acción en la estrategia de mantenimiento  

 Realizar seguimiento al plan de mantenimiento preventivo anual.  

 Analizar y evaluar los SLA (Niveles de servicio).  

 Determinar inconformidades por medio de encuestas de satisfacción 

que permitan la mejora continua del proceso y su vez de la prestación 

de servicios tanto administrativos como institucionales.  

8.2 Evaluación  

La evaluación ofrece la oportunidad de fortalecer y consolidar los aprendizajes en 

materia de tecnología que respondan a las necesidades de los diferentes contextos y a 

los nuevos retos de la sociedad digital, así como el logro de los objetivos o propósitos 

generales en cualquier campo de estudio. Así mismo la evaluación permite identificar 

cuáles son las necesidades prioritarias que deben ser atendidas por las diferentes áreas.  

Con los indicadores definidos en la presente política, se busca tener un control 

periódico y la evidencia de cómo la infraestructura de TI impacta en los diferentes 

estamentos institucionales. La evaluación de los resultados obtenidos permite definir 

estrategias y planes de acción que contribuyan al mejoramiento continuo de los servicios 

suministrados por el departamento. 

Tabla 1. Indicadores de la Política 

Denominación Indicador Estrategia 
Línea de 

Acción 

Área 

responsable 

del indicador 

Nuevos servicios  Número de 

nuevos servicios 

basados en 

tecnología para 

la comunidad 

universitaria.  

 

Realización de 

autoevaluación por 

parte del 

departamento. 

Análisis permanente 

con los diferentes 

actores para 

identificar las 

necesidades y en 

cuales se pueden 

apoyar en las TIC. 

Innovación 

Renovación 

Mantenimiento 

Actualización 

Sistemas de 

Información e 

Informática y 

Sistemas 
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Denominación Indicador Estrategia 
Línea de 

Acción 

Área 

responsable 

del indicador 

Mejoramiento de 

servicios  

Mejoramiento en 

procesos 

académicos y 

administrativos 

basándose en 

herramientas de 

la información y 

la comunicación. 

Realización de 

autoevaluación por 

parte del 

departamento. 

Análisis permanente 

con los diferentes 

actores para 

identificar las 

necesidades y en 

cuales se pueden 

apoyar en las TIC. 

Innovación 

Renovación 

Mantenimiento 

Actualización 

Sistemas de 

Información e 

Informática y 

Sistemas 

Evidencia de espacios 

físicos o virtuales de 

apoyo a las labores 

formativas, 

académicas, docentes, 

científicas, culturales y 

de extensión.  

Informe de la 

capacidad 

instalada en 

salas de 

cómputo. 

Software 

especializado 

software de 

videoconferenci

a y recursos 

audiovisuales al 

servicio de la 

comunidad 

académica 

Construir y 

actualizar de 

manera permanente 

el documento de la 

Plataforma 

Tecnológica de la 

Universidad La Gran 

Colombia, que dé 

cuenta de la 

capacidad instalada 

y apropiada por la 

institución para el 

cumplimiento de las 

actividades.  

Actualización 

Mantenimiento 

Sistemas de 

Información e 

Informática y 

Sistemas 

Información verificable 

frente a recursos 

suficientes para el 

cumplimiento de las 

metas. 

Documento de 

la Plataforma 

Tecnológica de 

la Universidad. 

Construir y 

actualizar de 

manera permanente 

el documento de la 

Plataforma 

Tecnológica de la 

Universidad La Gran 

Colombia, que dé 

cuenta de la 

capacidad instalada 

y apropiada por la 

institución para el 

desarrollo de todas 

las actividades. 

Mantenimiento 

Actualización 

Sistemas de 

Información e 

Informática y 

Sistemas 

Existencia de Políticas 

de actualización y 

renovación de 

infraestructura física y 

tecnológica. 

Documento de 

la política de 

tecnologías. 

Construcción y 

permanente 

actualización 

colectiva de la 

Política de la 

Infraestructura de 

las tecnologías de la 

información y las 

comunicaciones. 

Innovación 

Renovación 

Mantenimiento 

Actualización 

Sistemas de 

Información e 

Informática y 

Sistemas 
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Denominación Indicador Estrategia 
Línea de 

Acción 

Área 

responsable 

del indicador 

Existencia de 

estrategias, programas, 

planes y proyectos de 

mantenimiento, 

renovación 

y actualización de la 

infraestructura física y 

virtual acorde con la 

cifra proyectada de 

estudiantes, profesores 

y personal 

administrativo. 

Planes de 

mantenimiento, 

actualización y 

renovación de 

los recursos 

tecnológicos. 

Desarrollo y 

ejecución de los 

planes de 

mantenimiento 

preventivo sobre la 

infraestructura 

tecnológica de la 

institución. 

Innovación 

Renovación 

Mantenimiento 

Actualización 

Sistemas de 

Información e 

Informática y 

Sistemas 

Plan estratégico 

de tecnología. 

Construcción, 

seguimiento y 

ejecución del plan 

de desarrollo 

tecnológico 

institucional. 

Fuente: elaboración propia. 
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